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ENQUETE

En 1993, le New Yorker publiait un dessin de Peter Steiner montrant un chien, devant un
ordinateur, expliquer a un autre chien que “sur l'lnternet, personne ne sait que tu es un
chien”. Ce dessin allait faire fureur et instiller dans I'inconscient populaire que sur le Net,
nous serions tous anonymes, par défaut. C’est faux : les ordinateurs gardent des traces de
ce qu’on y fait, a fortiori lorsqu’ils servent a transmettre des données sur les réseaux.

A la fin des années 90, le Parlement européen, puis ’Assemblée nationale, rendaient
publics deux rapports réveélant I'existence d’'un systéme de surveillance généralisée des
télécommunications déployé par les services de renseignement anglo-saxons : Echelon.
Dans la foulée, on apprenait que les services frangais avait développé un systéme similaire,
qui fut ironiquement surnommeé Frenchelon.

De part et d’autre de I'Atlantique et de la Manche, les accusations d’espionnage économique
et industriel commencaient a fuser. Les attentats du 11 septembre 2001 allaient mettre un
terme a la polémique : la surveillance généralisée des télécommunications était désormais
percue comme posant d’autant moins probléme qu’elle faisait partie de la solution.

Journaliste, j'ai commencé a écrire sur I'Internet en 1999, avec des articles au sujet de ces
questions de surveillance et de vie privée, parce qu’il N’y a pas de libertés sans vie privée.
Depuis plus de 10 ans maintenant, je tente ainsi de chroniquer cette banalisation, et montée
en puissance, de la société de surveillance, au sujet duquel LeMonde.fr m’avait proposé,
suite au scandale du fichier de renseignement policier Edvige, de consacrer un blog, Bug
Brother.

Al'automne 2010, alors qu’explosait un autre scandale, celui de 'espionnage des “fadettes”
d'un journaliste du Monde, suivi de cambriolages visant successivement le rédacteur en
chef du Point et |la rédaction de Mediapart, jécrivais sur ce blog un billet expliquant aux
journalistes comment sécuriser leurs ordinateurs et connexions internet, et donc comment
protéger leurs sources.
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En réponse, je recevais un petit mail, anonyme, m’expliquant qu’'une entreprise frangaise,
Amesys, avait vendu a la Libye de Kadhafi, avec I'approbation de services de renseignement
frangais, un systéme de surveillance généralisé de I'Internet.

Je n’avais jamais entendu parler de cette entreprise, le printemps arabe n’avait pas encore
éclaté et, si la France avait abandonné ses projets de vendre a Kadhafi les Rafale de
Dassault, ou encore une installation nucléaire censée désaliniser I'eau de la mer, Nicolas
Sarkozy, lui, n’avait pas encore décidé de bombarder la Libye.

Ce que jai découvert, depuis, c’est que ce mail anonyme disait vrai, mais également que ce
systéme de surveillance de I'Internet a permis aux nervis de Kadhafi d’espionner, arréter et
torturer des opposants au régime... au moment méme ou les soldats frangais contribuaient
a libérer la Libye.

Si javais voulu en faire un polar ou un film de fiction, personne n’aurait cru ni validé le
scénario tant cette affaire de pieds nickelés accumule bévues, personnages caricaturaux et
détails incroyables, au sens littéral de “non crédible”.

Ainsi du “client’, et donneur d'ordres, de ce systéme espion cense, officiellement, lutter
contre le terrorisme, et qui a été congu par la France a la demande d’'un... terroriste, et du
pire terroriste qu’ait jamais connu la France.

Abdallah al-Senoussi, le chef des services de renseignement militaires libyens, et beau-
frere de Kadhafi, était en effet recherché par Interpol pour “crimes contre 'humanité”,
accuse d’avoir ordonné le massacre de 1200 prisonniers libyens, et condamné par la justice
francaise a perpétuité pour son role dans l'attentat du DC-10 d’'UTA (170 morts, dont 54
Francais), le plus meurtrier qu’ait jamais connu la France.

Le nom de code de I'opération ? Candy... comme bonbon, en anglais.

A la maniére d’un mauvais polar, les autres contrats négociés par Amesys portent tous
un nom de code inspiré de célébres marques de friandises : “Finger’ pour le Qatar (sa
capitale s’appelle... Doha), “Pop Corn” pour le Maroc, “Miko” au Kazakhstan, “Kinder’ en
Arabie Saoudite, “Oasis” a Dubai, “Crocodile” au Gabon. Amesys baptisait ses systémes
de surveillance massif de I'Internet de marques de bonbons, chocolats, crémes glacées ou
sodas...

La Libye fut le tout premier pays ou un journaliste et blogueur fut assassiné en raison de ses
écrits. C’était en 2005, I'année ou Ziad Takieddine commengait a s’approcher de Senoussi
et du fils de Kadhafi, afin de signer un contrat, d’Etat & Etat, de coopération sécuritaire.
Amesys, tout comme les autorités et “services” qui ont validé et couvert le contrat, ne
pouvaient pas ne pas le savoir.
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En guise de remerciement, Philippe Vannier, le président d’Amesys (800 salariés), qui a
depuis pris le contréle de Bull (8000 employés), a été promu chevalier de la Iégion d’honneur
des mains du ministre de la Défense Gérard Longuet, en juillet 2011, un mois et demi aprés
que le site d’'informations OWNI (ou j'écris) ait révélé I'existence du contrat entre Amesys
et la Libye, et un mois avant que le Wall Street Journal et la BBC n’en apportent la preuve
visuelle : une photographie, prise dans 'un des centres d’interception des télécommunications
libyens, et siglée Amesys. Depuis, c’est I'hallali.

Amesys, tout comme Gérard Longuet (dont la fille est la directrice de la communication de...
Bull), ont reconnu les faits, sans pour autant jamais s’excuser, préférant contre-attaquer
en évoquant un “détournement de finalité”. Le systéme aurait en effet été congu pour lutter
contre le terrorisme, pas pour espionner des blogueurs, journalistes, écrivains et dissidents.
Car c’est bien évidemment ce a quoi il a servi. Quand on vend une arme a un terroriste
oeuvrant au service d’un dictateur, il ne faut pas étre grand clerc pour deviner qu’il s’en
servira pour terroriser les défenseurs des libertés.

Ce scandale d’Etat, qui entache quelque peu la réputation de libérateur de la Libye dont
Nicolas Sarkozy voudrait étre affublé, ne connaitra peut-étre aucune suite judiciaire : Amesys,
comme le gouvernement, avancent en effet avoir “strictement’ respecté “les exigences
légales et réglementaires des conventions internationales, européennes et francaises”... ce
qui est d’autant plus facile a dire que le commerce international de ces armes de surveillance,
d’espionnage et d’interception des télécommunications ne fait I'objet d’aucun contréle légal.
Leur commercialisation est certes strictement contrélée dans de nombreux pays, dont la
France, mais pas a I'exportation...
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DU “TITI-TI;\TA” ALA
“GUERRE ELECTRONIQUE?”.

Né en 1896, Alexis Tendil fut jugé “trop mince” pour intégrer 'armée, en 1914. Mobilisé
en 1917, formé au morse (le “titi-tata”), il fait partie des 10 000 “sapeurs télégraphistes” et
autres opérateurs radio que compte alors I'armée frangaise. La majeure partie d’entre eux
sont chargés de la transmission des ordres de I'armée frangaise, mais pas lui : “notre réle,
c’était de capter les messages allemands pour savoir ce qu’ils disaient’. Incorporé dans une
petite unité recluse dans une ferme prés du Chemin des Dames, il intercepte, le 5 octobre
1918, un message d’une dizaine de lignes que faute de lire I'allemand il ne comprend pas.

“Je ne sais pas ce que tu as pris, mais quand les officiers ont découvert ton message, ils
sont devenus comme fous”, lui raconte I'estafette, de retour de I'état-major. Le message,
envoye par le prince Maximilien de Bade -qui venait d’étre nommé chancelier du lle Reich
pour engager des pourparlers avec les alliés- sollicitait le pape Benoit XV pour qu’il intercéde
en faveur d’'une armistice. L'armée frangaise, qui avait prévu une offensive massive, annula
tout, ce qui permit de sauver des milliers de vies, et d’accélérer la préparation et la signature
de l'armistice.
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division DESWIGNES comr -
mandant I'E?.‘I'.

Alexis TENDIL et fe Gal de . gu—
f

Son histoire ne fut racontée qu’a I'été 2001, lorsqu’Alexis Tendil fut reconnu “pionnier des
opérations des écoutes de la guerre électronique”, et décoré a ce titre a I'Ecole supérieure
et d’application des transmissions (ESAT), I'école militaire considérée comme la “maison
mere” de I'arme des transmissions. Elle fut de nouveau racontée a sa mort, en 2005 : il avait
alors 109 ans, et faisait partie des 8 derniers poilus encore en vie. Elle ttmoigne bien de la
situation paradoxale, quasi-schizophrénique, de tous ceux qui, depuis le début du XXe siécle
et I'explosion des télécommunications, travaillent pour les “grandes oreilles” de la “grande
muette”. Chargés d’écouter, localiser, analyser voire brouiller, et en tout cas d’espionner les
communications de leurs adversaires, potentiels ou avérés, ils n‘ont généralement pas le
droit d’en parler, et que le droit de se taire.

De méme, ce n’est qu’en 1962 que fut racontée, dans un passionnant article paru dans la
Revue de 'Armée et intitulé “Réflexions surla guerre électronique”, I'histoire du “radiogramme
de la victoire”, qui constitua pourtant un tournant de la premiére guerre mondiale. Fin 1914,
Georges Painvin, major de Polytechnique devenu officier d’'ordonnance, s’ennuie : la guerre
de tranchée contraint son général a ne plus bouger. Un peu désoeuvré, il cherche alors a
déchiffrer les codes secrets utilisés par les allemands, comme d’autres se seraient mis a
faire des mots croisés.

Enjanvier 1915, ilenvoie au “Cabinet noir’ -qui centralisait, a Paris, le travail des cryptanalystes
de 'armée francaise- un mémoire exposant une méthode pour accélérer le déchiffrement
des messages secrets et codés allemands. Ce qui lui vaudra d’y étre recruté.

En 1918, les Allemands changent de méthode de chiffrement, et 'équipe de “briseurs de
codes” de Painvin est dépassée, alors méme que la bataille décisive est engagée. Il n’en
parviendra pas moins, au bout de 26 heures, a déchiffrer le nouveau code, permettant a
I'Etat major de prendre un avantage décisif, et donc de faciliter la victoire alliée.
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D’ou le surnom donné a ce “radiogramme de la victoire” qui, s’il n’avait pas été déchiffré a
temps, aurait peut-étre bouleversé I'issue de la guerre.

Une troisiéme histoire, connue depuis sous le nom de télégramme Zimmermann, montre
'importance que prit I'interception des télécommunications en 14-18. En janvier 1917, Arthur
Zimmermann, le ministre des affaires étrangéres allemand, propose au gouvernement
mexicain de faire alliance avec lui contre les Etats-Unis.

Le message, intercepté et déchiffré par les services secrets britanniques, est transmis a
'ambassadeur américain au Royaume-Uni, qui le remet pour sa part au président américain
Woodrow Wilson qui, deux jours plus tard, le confie a son tour a la presse. Un mois plus
tard, les Etats-Unis entraient en guerre. Le “télégramme Zimmermann” n’aurait pas été
intercepté, et déchiffré, les forces américaines n’auraient probablement pas débarqué aussi
tot, voire pas du tout, et I'issue de la premiere guerre mondiale en aurait été probablement,
et la aussi, toute différente...

La Seconde Guerre mondiale constitua elle aussi un tournant dans I'histoire de I'interception
des télécommunications, mais également de l'informatique. Les nazis avaient en effet
recours a des machines utilisant des systémes particulierement complexes pour chiffrer et
déchiffrer leurs communications, a I'instar des machines de Lorenz utilisées par les quartiers
généraux, ou de celle utilisée au front et connue sous le nom d’Enigma.

En réponse, les Alliés réunirent a Bletchley Park, un manoir proche de Londres, la créme
de leurs cryptanalystes et mathématiciens, autour d’Alan Turing, I'un des péres fondateurs
des notions de I'informatique.

Leurs travaux, classifiés “ultra secrets” (le plus haut niveau de classification alors imaginé),
connus aujourd’hui sous le nom de code Ultra, furent tellement décisifs dans l'issue de la
Seconde Guerre mondiale que Winston Churchill n’hésita pas a déclarer au Roi George VI :
“c’est grace a Ultra que nous avons gagneé la guerre”. Ultra aurait aussi permis de réduire la
durée du conflit d’au moins deux voire quatre ans...
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Pour parvenir a casser le chiffre nazi, 'équipe d’Alan Turing fut en effet amenée a fabriquer
le tout premier ordinateur, Colossus, un calculateur électronique capable de lire des rubans
perforés alavitesse de 5000 caractéres par seconde. Mis en service le 1erjuin 1944, Colossus
fut notamment utilisé pour déchiffrer un message confirmant qu’Hitler ne réclamait aucune
troupe supplémentaire en Normandie, enjoignant Eisenhower a confirmer le débarquement
du 6 juin, et permit par la suite aux Alliés de savoir, a 'avance, les mouvements et décisions
des soldats nazis.

Tenus au secret, aucun des soldats de 'ombre impliqués dans Ultra ne révéla ce qu’ils
avaient réussi a faire, et son existence ne fut révélée qu’au milieu des années 1970. Huit
des diz machines Colossus originales furent détruites aprés la guerre, les deux autres ayant
été récupéreées par le Government Communications Headquarters (GCHQ), le service de
renseignement britannique chargé de l'interception des communications.

Les “grandes oreilles” militaires ayant une fois de plus démontré I'importance qu’il fallait
accorder & linterception des télécommunications, les Etats-Unis et la Grande-Bretagne
déciderent, au sortir de la guerre, d’'intensifier la coopération qu’ils avaient entamée a
Bletchley Park, en concluant un pacte secret, connu sous I'acronyme UKUSA (pour United
Kingdom - United States Communications Intelligence Agreement), signé le 5 mars 1946,
mais dont I'existence ne fut officiellement reconnue qu’en juin 2010, lorsque ses deux
signataires le déclassifierent.

L'objectif était de mutualiser les informations issues de I'interception des télécommunications
effectuées par le GCHQ et la National Security Agency (NSA), son homologue américaine.
Sur fond de guerre froide, il s’agissait alors d’espionner les communications militaires et
diplomatiques soviétiques, chinoises et, plus globalement, de tout le bloc de I'Est.

Son existence ne fut révélée qu’'en 1988, dans un article du journaliste d’investigation
britannique Duncan Campbell qui, dix ans plus tard, fut mandaté par le Parlement européen
pour enquéter sur la question, et dont le rapport fut résumé dans un livre passionnant intitulé
Surveillance électronique planétaire.

Les principaux membres de ce réseau global d’espionnage des télécommunications,
désormais connu sous le nom de code Echelon sont, outre les services de renseignement
britanniques et américains, leurs homologues canadiens, australiens et néo-zélandais.
L'objectif de cet élargissement était notamment de faciliter la répartition géographique de
I'écoute des satellites, et de l'interception des cables sous-marins. Par la suite, Echelon fut
également élargi a un certain nombre d’autres pays, tels que le Japon ou I’Allemagne, ou
les signataires installérent certaines de leurs stations d’interception.
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Au fil des années, il ne s’agissait en effet plus seulement d’espionner les seules
communications diplomatiques et militaires, mais bien 'ensemble des télécommunications,
ce que les spécialistes qualifient de renseignement d’origine électromagnétique (ROEM en
frangais, ou SIGINT, pour Signals Intelligence, en anglais). Et le spectre est large : écoutes
téléphoniques, surveillance des ondes radio et radars, interception des télégrammes, fax,
communications satellites, sans oublier, bien sir, les nombreuses fagons de communiquer
via l'Internet.

Si le pacte UKUSA visait essentiellement les communistes, son extension au travers
d’Echelon engendra son lot de dérives et de travers. On a ainsi découvert que la NSA,
de 1945 a 1973, avait massivement espionné les télégrammes envoyés ou regus depuis
les Etats-Unis. Le Projet SHAMROCK visait en effet & surveiller les trafiquants de drogue
et terroristes, mais également les organisations américaines ou personnalités étrangéres
considérées comme “extrémistes” par la CIA, ou comme “agitateurs publics” par le FBI. Le
tout sans aucun mandat ni contréle judiciaire.

Dans le cadre du Projet MINARET, la NSA se permit par ailleurs d’espionner, de 1967
a 1975, plusieurs milliers d’étrangers mais également d’Américains, considérés comme
“subversifs”, tels que Malcolm X, Martin Luther King, Jane Fonda ou encore Joane Baez...
La révélation de ces deux programmes secrets, et illégaux, entraina I'adoption du Foreign
Intelligence Surveillance Act (FISA) en 1978, afin d’encadrer plus séverement les mesures
de placement sous surveillance électronique, alors qu’en France, dans le méme temps, le
spectre du fichage policier entrainait 'adoption de la loi informatique et libertés.

A la chute du mur, Echelon aurait pu en rester |a, et démanteler ses installations. Mais le
programme fut réorienté dans la lutte contre le terrorisme, les Etats voyous, le trafic de
drogues, ainsi que le renseignement économique, et donc I'espionnage industriel. Voire
I'espionnage tout court.

Depuis, Echelon a ainsi été accusé d’avoir permis a des entreprises américaines d’emporter
des contrats face a des concurrents étrangers, mais également d’avoir été utilisé pour
espionner des communications de représentants politiques européens, ce qui a conduit
les eurodéputés a s’intéresser a la question, d’autant que la Grande-Bretagne fait partie de
I'Union, mais également d’Echelon...

La révélation de 'ampleur du systéme et de ses travers, dans le rapport de Duncan Campbell
de 1999, fit scandale et entraina la rédaction d’un rapport d’information “sur les systemes de
surveillance et d’interception électroniques pouvant mettre en cause la sécurité nationale”.
Fait au nom de la commission de la défense de 'assemblée nationale, il a été rendu public
en octobre 2000, et a estimé que le réseau avait été “détourné de sa vocation initiale” -

OWNI EDITIONS PAGE 11


http://fr.wikipedia.org/wiki/COMINT
http://fr.wikipedia.org/wiki/Project_SHAMROCK
http://fr.wikipedia.org/wiki/Project_MINARET
http://bugbrother.blog.lemonde.fr/2010/12/23/safari-et-la-nouvelle-chasse-aux-francais/
http://www.assemblee-nationale.fr/rap-info/i2623.asp

ENQUETE

Les attentats du 11 septembre 2001 mirent un terme au scandale, d’autant qu’entre-temps,
les anglo-saxons se firent fort de rappeler que la France disposait elle aussi de son systéme
d’interception, opportunément surnommé “Frenchelon”, sans que I'on sache trop bien si
ce nom de code permettait aux anglo-saxons de railler les frenchies, ou a contrario aux
services francais de montrer qu’ils n’étaient pas en reste par rapport a leurs “alliés” mais
néanmoins concurrents.

Le Monde du renseignement soulignait ainsi, en mars 2000, “/e secret embarras des Francgais
au sujet d’Echelon”, révélant que la DGSE collaborait depuis des années avec la NSA. Au
cours des années 1970, le service d’espionnage des télécommunications américain avait
en effet “transmis une partie de son expertise aux experts de I'ex-Groupement des contrbles
radio-électriques - une entité dont les fonctions sont aujourd’hui assurées par la Direction
technique de la DGSE”, facilitant la construction d’'un réseau francais d’interception des
télécommunications entre 1985 et 1990 :

Depuis, le réseau s’est étoffé et la carte que javais dressée en 2009 répertoriait plus d’'une
vingtaine de stations, réparties dans le monde entier, la France ayant la chance de pouvoir
profiter de ses anciennes colonies pour pouvoir surveiller, H24, les télécommunications
émanant ou a destination de 'ensemble (ou presque) des points du globe terrestre.
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L'existence de ces stations d’écoute et d’interception avait été distillée, dans la presse,
quelques années auparavant. En juillet 1995, un article de Jacques Isnard, publié dans
Le Monde et intitulé “Une gamme tous azimuts au service du renseignement technique”,
révélait ainsi que “la France dispose d’une série de moyens techniques couvrant la gamme
des renseignements Elint (Electronic Intelligence), Comint (Communication Intelligence) et
Imint (Image Intelligence) a des fins militaires”... mais pas seulement :

En juin 1998, le journaliste Jean Guisnel, spécialiste de ces questions auxquelles il avait
consacre un livre en 1995, Guerres dans le cyberespace : services secrets et Internet, avait
pour sa part publié dans Le Point une longue enquéte, Les Francais aussi écoutent leurs
alliés. 1l 'y révélait I'existence d’autres stations (en Nouvelle Calédonie, en Guyane aussi,
ainsi qu’aux Emirats arabes unis), mais également que “la production de ces interceptions,
qui ne sont régies par aucune loi internationale, est transmise confidentiellement aux PDG
de quelques dizaines d’entreprises en compétition sur les marchés internationaux” :

Guisnel soulignait également le caractére “cocasse” de certaines situations, a l'instar
de cet important sommet franco-britannique “durant lequel les deux délégations ont
eté symeétriquement et assez completement tenues au courant par leurs services de
renseignement respectifs des évolutions prévisibles de leur partenaire”, a en croire I'un des
participants francais a la réunion :
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Lors de sa toute premiére intervention en public, a 'occasion du Symposium sur la sécurité
des technologies de l'information et de la communication (SSTIC), en juin 2010, Bernard
Barbier, le “directeur technique” de la Direction Générale de la Sécurité Extérieure (DGSE),
en charge de I'interception des télécommunications, avait ainsi expliqué que la France faisait
partie du “Top 5” (avec les Etats-Unis, la Grande-Bretagne, Israél et la Chine) des pays en
termes de “renseignement technique”.

Invité par I’Association des réservistes du chiffre et de la sécurité de I'information (Arcsi),
Bernard Barbier, a ainsi pu expliquer, pour sa seconde intervention publique, en septembre
2010, que si la France, dans les années 80, avait prés de 40 ans de retard sur les anglo-
saxons, l'arrivée d’un jeune ingénieur télécom, Henri Serres, en 1983, et la création d’une
“direction technique” a la DGSE, allait tout changer. Au point que, “aujourd’hui, on est en
premiere division” :

En termes de puissance de calcul, la DGSE serait ainsi n°2 (en Europe), derriére le GCHQ,
son homologue britannique : “notre limitation, c’est la consommation énergétique”, expliqua
Bernard Barbier, qui tint a préciser que la chaleur dégagée par leurs super-calculateurs
permettait aussi... de chauffer les locaux de la DGSE. Autre petit bémol : si la DGSE est a
la téte de “la plus forte équipe de crypto mathématiciens” de France, ses effectifs font peau
de chagrin en comparaison de certains de ses alliés, et concurrents :

* 40 000 personnes a la National Security Agency (NSA), dont 32 000 pour
le SIGINT (pour SIGnals INTelligence, 'acronyme anglais désignant le
renseignement d’origine électromagnétique), a quoi il faut rajouter les

22 000 employés du National Reconnaissance Office (NRO), chargé du
renseignement par I'image

» 5000 personnes au GCHQ britannique, une véritable “usine a cryptologie’

+ 5000 personnes au sein du I'lsrael Sigint National Unit, ou Unité 8200,
dont un grand nombre d’étudiants y effectuant leur service militaire

+ 2500 au Centre de la sécurité des télécommunications (CST) canadien
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» 1100 personnes a la DGSE (soit 27% de ses effectifs), mais 1800 sion y
rajoute les effectifs de la DRM

» en Allemagne, la partie SINGINT emploie 1000 personnes, en réduction
d’effectif, “alors que moi je suis en force croissance”, précisait alors Barbier.

Ce a quoi il conviendrait également de rajouter entre 30, 40 ou 50 000 personnes en Russie,
et de 100 a 300 000 personnes en Chine... “on ne sait pas”.

Les marchands d’armes font leur marché

Ce développement exponentiel des systemes d’interception a, logiquement, entrainé le
développement d’un véritable marché. ISS, le salon international qui rassemble tous les
deux ou trois mois les professionnels de I'interception des communications, a Washington,
Brasilia, Prague, Dubai ou Kuala Lumpur, ne connait pas la crise : interrogé par le Wall Street
Journal (WSJ), Jerry Lucas, président de TeleStrategies, organisateur d’ISS, expliquait
en effet que le marché, parti de quasiment zéro en 2001, avoisinerait aujourd’hui les cinq
milliards de dollars par an.

Mais il a fallu attendre le Printemps arabe pour en prendre toute la mesure. En Tunisie,
en Egypte tout comme en Libye, on a en effet trouvé des preuves que des entreprises,
essentiellement occidentales, avaient vendu de tels outils et systémes d’interception a
ces régimes fort peu démocratiques. On savait déja que plusieurs entreprises, notamment
ameéricaines, avaient vendu a la Chine, ou a I'lran, des systémes de filtrage ou de surveillance
du Net. Mais on avait encore jamais pris la mesure du nombre de firmes embarquées dans
ce genre de commerce, ni de ce qu’elles étaient réellement a8 méme de faire.

TeleStrategies’

Intelligence Support Systems for Lawful
Interception, Criminal Investigations and
Intelligence Gathering
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Et ce que 'on découvre aujourd’hui, c’est que ces systémes, qui étaient jusqu’alors 'apanage
de quelques-uns des services de renseignement occidentaux plus ou moins bien identifiés,
sont aujourd’hui vendus a des forces de l'ordre et services de renseignement du monde
entier, mais également a des administrations internationales ou locales, sociétés de sécurité
privée ou officines barbouzes, et méme des polices municipales... Et ce d’autant plus
facilement que si les pays démocratiques encadrent généralement de fagon plus ou moins
stricte la commercialisation, et I'utilisation, de tels systemes d’interception, en revanche,
rien n’interdit de les vendre a des pays moins regardants.

Les dispositions encadrant I'exportation de matériels d’'armement n’ont en effet pas encore
rajouté les outils de surveillance et d’interception dans leurs listes de produits interdits
d’exportation. Et les marchands d’arme de surveillance se font un plaisir de profiter de ce
vide juridique, comme le reconnaissait recemment Jerry Lucas, I'organisateur d’ISS :

Interrogé par le WSJ, Klaus Mochalski, co-fondateur d’lpoque, une société leader dans
ce secteur, répondait de son cété : “c’est un dilemme, moral et éthique, auquel nous
sommes constamment confrontés. C’est comme un couteau. Vous pouvez vous en servir
pour trancher des léegumes, mais vous pouvez également tuer votre voisin’. L'analogie est
fallacieuse, ne serait-ce que parce que ces outils ne sont pas en vente libre dans n'importe
quel magasin, et que les sociétés qui les commercialisent n’en font pas la promotion dans
des foires commerciales ou marchés du coin, mais uniquement dans les salons réunissant
marchands d’armes, et clients habilités a en acheter.
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A Milipol, le “salon mondial de la sécurité intérieure des états” créé en... 1984, et dont la
17e édition avait lieu a Paris, en octobre 2011, on passait ainsi allegrement d’'un marchand
d’armes a feu a des marchands d’armes de surveillance des télécommunications spécialisés
dans l'interception “/égale” -ce qui, in fine, laisse entendre qu’il existerait donc des formes
d’interception illégales... Certains stands n’hésitaient d’ailleurs pas a vanter le fait que leurs
outils de piratage informatique parviennent a déjouer tous les antivirus et autres logiciels de
sécurité informatique du marché... et qu’il est possible de les utiliser sans aucune forme de
contréle judiciaire.

Et le plus étonnant, a visiter ces nombreux stands spécialisés dans les technologies de
surveillance, une discipline a priori non létale, était de voir a quel point ils étaient bien plus
frileux et réticents que les marchands d’armes traditionnels a répondre aux questions des
journalistes... Comme si le commerce des armes de surveillance numériques, a priori non
létales, était encore plus sensible que celui des armes létales...
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Dans ce monde du renseignement (“intelligence”, en anglais), gouverné par le secret mais
dont le métier est d’étre trés a I”écoute”, une partie non négligeable de ce que I'on sait
aujourd’hui émane de lanceurs d’alerte (“whistleblowers”, en anglais). Le plus connu d’entre
eux, surnommé “gorge profonde”, révéla aux journalistes du Washington Post le scandale
des mouchards électroniques du Watergate, entrainant la démission de Richard Nixon. On
sait aujourd’hui qu’il s’agissait de William Mark Felt, alors directeur adjoint du FBI.

Du Canard Enchainé a WikiLeaks, bon nombre de scandales ont éclaté parce que des
lanceurs d’alerte avaient osé décider de rendre publics des documents qui n’étaient pas
censeés I'étre. Certains le font pour des raisons morales, ou politiques, d’autres par vengeance,
le travail des journalistes étant de vérifier I'information, et de la rendre compréhensible
au grand public. C‘est pourquoi les journalistes sont eux aussi des cibles de choix pour
certaines officines barbouzes.

Fin octobre 2010, Gérard Davet, le journaliste du Monde dont les factures téléphoniques
détaillées (les désormais célébres “fadettes”) avaient été espionnées afin d’identifier son
informateur dans I'affaire Woerth-Bettencourt, puis Hervé Gattégno, rédacteur en chef du
Point, et enfin la rédaction de Médiapart, furent ainsi cambriolés, les voleurs prenant bien
soin partir avec leurs ordinateurs.
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En réponse, jécrivais un billet, “Journalistes : protégez vos sources I", sur le blog que
LeMonde.frm’a proposé de consacrer ala montée en puissance de la société de surveillance.
Entre autres choses, j'y évoquais I'importance de chiffrer ses données et communications,
un sujet que je connais relativement bien, ayant commencé a m’y intéresser a la fin du siécle
dernier, lorsque je découvris I'existence d’Echelon, et mentionnais I'existence du GloBull, un
disque dur hautement sécurisé ressemblant a un mignonnet lecteur .mp3 tout rouge, mais
qui n’en est pas moins recommandé par les services de renseignement frangais.

Je renvoyais également mes lecteurs au “Petit manuel de contre-espionnage informatique”
que j'avais compilé a partir des modes d’emploi proposés par les services de renseignement
francais aux chefs d’entreprises, ainsi qu’a “Comment contourner la cybersurveillance ?”,
un article que j'avais écrit a la demande du CNRS. Enfin, je rappelais a mes confreres qu’il
était aussi possible de protéger ses sources en créant une boite aux lettres anonyme et
sécurisée, a la maniere de WikiLeaks (cf “Gorge profonde : le mode d’emploi”).

Dans la foulée, je recevais dans ma boite aux lettres sécurisée un petit mail, anonyme,
m’informant que “Bull ne fait pas “que” des outils qui vont dans le sens de la protection de
la vie privée. Du moins, plus maintenant’? Sous-entendu depuis que le gros Bull (8000
employés, 250M€ de chiffre d’affaires) a racheté, en 2009, la petite Amesys, ses 900 salariés
et son taux de croissance a deux chiffres : en cinq ans, son chiffre d’affaires était passé de
31 a 100 millions d’euros.

Je n’avais alors jamais entendu parler d’Amesys, et découvrais que cette petite entreprise
avait pour clients “plusieurs services de renseignement’, et que ses produits permettaient
notamment a nos “grandes oreilles” nationales (et pas seulement) d’identifier qui écrit a qui,
comment (par email, chat, messagerie instantanée, IRC, etc.), pour lui dire quoi, et quand.

J'apprenais enfin qu’aux nombre des clients d’Amesys figuraient notamment la Libye, pour
laquelle Amesys aurait développé un systeme “Eagle” d’interception massive de I'Internet.
Mais aussi le Qatar, le Maroc, Dubai, le Gabon ou encore I'Arabie saoudite... pays qui,
pour des raisons géopolitiques évidentes, refusent de faire affaire avec des entreprises
israéliennes, américaines ou britanniques, et qui s’en remettent donc aux Francais, comme
I'expliquait ma “gorge profonde” anonyme :
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Ce petit email anonyme venait de me résumer le scandale Amesys, dix mois avant qu’il
n’explose. Encore fallait-il vérifier la teneur de ces accusations... La seule trace d’un possible
contrat dAmesys avec la Libye se trouvait alors dans un article d’Intelligence Online,
publication dédiée au “monde du renseignement’, intitulé “Qui équipe les services libyens ?’
et datant de décembre 2007. On peut y lire qu’Abdallah Senoussi, beau-frére par alliance de
Mouammar Kadhafi et responsable des services de renseignement militaires libyens, avait
demandé a Ziad Takieddine de le mettre en relation avec des sociétés frangaises, parce
qu’il cherchait a doter la Libye de “systémes d’interception de communications électroniques
ainsi que de réseaux de communications sécurisées” :

Abdallah Senoussi n’est pas n'importe qui. Condamné en 1999 par un tribunal frangais a
la prison a perpétuité, par contumace, pour son réle dans I'attentat du DC-10 d’'UTA qui
avait co(té la vie a 170 passagers, dont 54 Francgais, en 1989, il figure depuis sur la liste
des personnes recherchées par Interpol, pour “terrorisme”. Accusé d’étre responsable du
massacre de 1 200 prisonniers dans la prison d’Abu Salim, en 1996, il est aussi celui qui
coordonna la répression sanglante du soulévement de Benghazi, en février 2011, ce qui lui
vaut de faire 'objet d’'un mandat d’arrét international délivré par la Cour pénale internationale,
pour “crime contre I'humanité”. Il a été arrété, le 20 novembre 2011, en Libye.

D’un c6té, un mail anonyme accusant une entreprise rachetée par le fleuron de l'industrie
informatique francaise d’avoir vendu a la Libye un systéme de “surveillance massive” de
I'Internet. De l'autre, un article paru en 2007 dans la lettre d’information du monde du
renseignement qui évoque certes la demande libyenne, mais pour préciser qu’Amesys n’'y
aurait pas répondu favorablement.
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Le Printemps arabe, qui allait débuter un mois aprés la réception de cet email, allait permettre
d’éclaircir cette affaire, et de confirmer les dires du mail anonyme. Car, et paradoxalement,
le filtrage et la surveillance de I'Internet effectués par les régimes tunisiens et égyptiens,
libyens et syriens, afin de faire taire les “cyberdissidents” et d’empécher les gens de
s’informer, constituaient autant de preuves qu’ils utilisaient des systéemes d’interception
des communications... Et plus ils paniquaient, plus ils surveillaient et filtraient, plus cela
se voyait. Au risque de trahir le secret qui entoure d’ordinaire les “grandes oreilles” des
“‘grandes muettes” de tous pays.

Le 22 février, soit sept jours seulement aprés la manifestation sanglante de Benghazi
(reconnue depuis comme le premier jour de la révolution libyenne), Bluetouff, pseudonyme
d’Olivier Laurelli, patron d’une société de sécurité informatique, mais également blogueur et
défenseur des libertés sur le Net, écrit sur Twitter que la France s’apprétait, quelques jours
auparavant, a vendre des systemes d’écoute et de censure a la Libye :

i

Le 29 avril, le quotidien La Tribune consacre un article aux mauvaise performances de
Bull, au premier trimestre 2011. Mais pour Philippe Vannier, son PDG, le Printemps arabe
pourrait y remédier :
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En mai 2011, la newsletter (.pdf) de Milipol annonce que le prochain salon, prévu pour
octobre, permettra a Amesys de fournir de nouvelles informations relatives a son “System
Eagle”, que Denis Garcia, directeur des Ventes pour les systemes de sécurité d’Amesys,
décrit comme un “systeme d’interception électronique permettant a un gouvernement de
contréler toutes les communications, qu’elles entrent ou sortent du pays”.

GLINT — STRATEGIC NATIONWIDE INTERCEPTION BASED
ON EAGLE CORE TECHNOLOGY

Le 31 mai, Bluetouff publie sur Reflets.info, un site d’information réunissant journalistes et
hackers (au sens noble de “bidouilleurs” férus de sécurité informatique), un article au sujet
du systeme “Eagle GLINT’, qu’Amesys présente dans une brochure commerciale comme
ayant été “concgu pour répondre aux besoins d’interception a I'échelle d’une nation”. Et
Bluetouff de s’interroger :
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Le 10 juin, Olivier Tesquet, journaliste a OWNI, révéle avec les précautions de rigueur,
faute de preuve matérielle mais au vu des témoignages qui commencent a se recouper,
qu””Amesys aurait vendu et déployé des 2007 des technologies d’interception a la Libye du
colonel Kadhafi’. Joint au téléphone, Olivier Boujart, responsable de I'export, ne confirme ni
ne dément, tout en précisant : “Ce ne sont pas des armes de guerre, tout de méme r”

A la mi-juillet, Mediapart révele que le marchand d’armes Ziad Takieddine, principal suspect
dans le volet financier de I'affaire Karachi, “doit sa fortune essentiellement a des commissions
touchées dans le cadre de contrats internationaux” :

Au sein de ces documents Takieddine, publiés sur FrenchLeaks.fr, un site lancé par Mediapart
et inspiré de WikiLeaks, on trouve un document révélant qu’i2e ('ancien nom d’Amesys)
aurait vendu a la Libye un systéme de chiffrement des télécommunications, Cryptowall,
afin d’échapper aux “grandes oreilles” d’Echelon, le systéeme américain d’interception des
téléecommunications. Ces documents révélent également qu’i2e a versé pour 4,5 millions
d’euros de commissions a Ziad Takieddine, en violation de la loi, et dans le cadre de contrats
obtenus grace a I'entregent de Claude Guéant et de Brice Hortefeux.
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La preuve par I'image

Le 30 aodt, Margaret Coker, journaliste au Wall Street Journal, révéle que, profitant de la
libération de Tripoli, elle a réussi a visiter un centre d’interception des télécommunications,
HQ2, et qu’elle y a trouvé des modes d’emplois (en anglais) du logiciel Eagle, ainsi qu'un
message, sur la porte d’entrée, et que tous étaient estampillés du logo d’Amesys (en haut,
a gauche):

Aidez-nous a garder nos affaires classifiées secrétes.
Ne discutez pas d’informations classifiées en dehors du QG

Sur I'un des posters, décrits par Margaret Coker, Amesys explique que contrairement a la
majeure partie de ses concurrents, qui ne font que de I”interception légale”, se bornant a
filtrer le Net “de fagon basique” afin de n’en tirer que les seules données concernant tel ou
tel suspect ou mot-clef, le systéeme Eagle, lui, fait de I"”’interception massive”, afin d’analyser
et de stocker I”’intégralité des communications”, histoire de pouvoir faire le tri, par la suite.

Le WSJ a ainsi retrouvé, au milieu des dizaines de compte-rendus détaillés de surveillance,
des fichiers concernant deux opposants a Kadhafi, un en Libye, l'autre au Royaume-Uni,
ainsi que plusieurs e-mails envoyés ou regus par Hebar Morayef, responsable du volet
libyen de TONG Human Rights Watch... signe qu’Eagle faisait aussi dans la police politique.
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Le Wall Street Journal confirme également I'information “tweetée” par Bluetouff, en février :
Amesys avait bien discuté avec les autorités libyennes, peu avant le déclenchement de
la révolution, de la possibilité de moderniser son systéme d’interception. D’aprés des
documents et témoignages recueillis par le WSJ, plusieurs autres entreprises spécialisées
dans la surveillance, dont Naru, une filiale de Boeing, avaient aussi été conviées.

Les autorités libyennes voulaient en effet pouvoir espionner les télécommunications
chiffrées passant par Skype, censurer des vidéos sur YouTube, mais également interdire
aux Libyens d’utiliser ces “anonymiseurs” qui permettent aux internautes du monde entier
(et tout particulierement a ceux qui vivent dans des régimes peu ou pas démocratiques) de
déjouer la censure et le filtrage de I'Internet. Pour se connecter a un site dont 'acces est
“filtré”, ou bloqué, il suffit en effet de passer par I'un de ces serveurs relais, ou “proxy”, situés
dans un autre pays, pour parvenir a se connecter, par rebond, au site “interdit’...

En réaction a toutes ces accusations, Amesys, qui refusait obstinément de répondre aux
questions des journalistes depuis qu'OWNI/ avait révéle, en juin, son coupable marché, ferma
'ensemble de ses sites web. Avant de publier, le 1er septembre, un communiqué sibyllin
reconnaissant effectivement qu”Amesys a signé un contrat en 2007 avec les autorités
libyennes dans un contexte international de rapprochement diplomatique avec la Libye qui
souhaitait lutter contre le terrorisme et les actes perpétrés par Al Quaida”, reconnaissant
également que “la livraison du matériel a eu lieu en 2008” .
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Ce sera la seule et unique réponse qu’Amesys apportera aux nombreuses questions qui lui
seront dés lors posées. L'ampleur prise par le scandale est néanmoins telle que d’autres
“‘gorges profondes” décident de parler, ou de faire fuiter des documents internes révélant
gu’Amesys a, sinon menti, tout du moins fortement travesti la réalité. Elle a bien cherché
a vendre a Kadhafi un systéme de surveillance de la téléphonie mobile, mais également
des téléphones espions. Et si son “matériel d’analyse” ne visait que “quelques milliers de
connexions Internet existantes”, il a aussi servi a espionner des blogueurs en Libye, mais
également des figures de I'opposition politique libyennes en exil vivant, pour certaines aux
Etats-Unis, pour la majeure partie au Royaume-Uni... le tout avec I'approbation des services
de renseignement francgais.

Le 1er septembre, Le Figaro révele en effet et dans la foulée que des fonctionnaires de
la Direction du renseignement militaire (DRM) ont travaillé, dés juillet 2008, aux cotés des
ingénieurs d’Amesys, pour former policiers, militaires et services de renseignement libyens
au déploiement d’Eagle :

Le Figaro confirme par ailleurs que l'interlocuteur des militaires francais et des cadres
d’Amesys, celui qui “négociait les fonctionnalités du produit et qui nous donnait des
directives”, était bien Abdallah Senoussi, alors méme qu’il était recherché par Interpol, au
nom de la France...

Le 7 septembre, Le Canard Enchainé, confirme de son cOté que “les services secrets
francais ont bien aidé Kadhafi a espionner les Libyens : a la demande de Sarko -et de juillet
2008 a février 2011-, des officiers de la Direction du renseignement militaire et des services
techniques de la DGSE ont ainsi supervisé la mise au point des équipements d’espionnage
électronique vendus au colonel libyen par plusieurs industriels frangais et autres” :
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ENQUETE AU PAYS DE “CANDY*

“Kadhafi voulait contréler sa population, détecter ceux qui lui
résistaient et leurs complices. Il a présenté son dossier (aux industriels
concernés) en affirmant qu’il voulait protéger son pays de I’espionnage
ameéricain®.

Et le méme officier d’ajouter que “/a Libye était un laboratoire

intéressant” pour la vente de ces équipements a d’autres clients, voire
a des dictateurs intéressés.
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Le technicien d’Amesys qu’a rencontré Paul Moreira pour son documentaire Traqués,
enquéte surles marchands d’armes numériques est catégorique : le systeme de surveillance
de l'Internet Eagle, congu par un industriel francais pour le compte des services de
renseignement libyen, reléve moins de I'opération commerciale, ou industrielle, que d’'une
volonté politique pilotée par les services de renseignement. En I'espéce, Eagle serait
“une opération typique, commandée par les services extérieurs frangais avec les services
locaux : l'industriel qui vient faire I'opération apporte la technologie, mais derriére il y a un
gros encadrement’ .

Interrogé par Moreira, Ziad Takieddine explique que c’était bel et bien une volonté des deux
pays, “dans le cadre des accords sécuritaires” entre la France et la Libye, ce que démontrent
aussi la vingtaine de documents qui suivent, pour la plupart inédits.

Les “documents Takieddine” publiés par Mediapart ont déja révélé comment Nicolas Sarkozy,
Brice Hortefeux et Claude Guéant avaient utilisé Ziad Takieddine pour faire affaire avec la
Libye. Un intérét censé pallier le blocage par Jacques Chirac du projet Miksa de surveillance
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des frontiéres de I’Arabie saoudite, “contrat du siecle” d’'un montant de 7 milliards d’euros, et
que les chiraquiens soupgonnaient de pouvoir aussi servir a financer le camp sarkozyste...

Dés lors, Takieddine n’eut de cesse de faire des allers-retours entre Paris et Tripoli, comme
le révele le fichier trés détaillé ou l'intermédiaire notait scrupuleusement ses trés nombreux
voyages, et que nous nous sommes procurés. On y découvre que du 11 avril 2005, date de
son premier voyage en Libye, au 5 novembre 2008, date de “bouclage” avant livraison du
systéme réalisé par i2e pour Kadhafi, Ziad Takieddine est ainsi allé 54 fois a Tripoli : 11 fois
en 2005, 20 en 2006, 15 en 2007 et 7 en 2008.

D’aprés Fabrice Arfi et Carl Laske, les deux journalistes de Mediapart, I'intermédiaire aurait
tout d’abord cherché a “préparer le terrain deux mois avant le retour de Nicolas Sarkozy
a lintérieur”, en s’associant a Pierre Sellier, PDG de la société Salamandre et proche des
services spéciaux, pour introduire des sociétés francaises en Libye.

En avril 2005, Ziad Takieddine allait ainsi a Tripoli rencontrer Abdallah Senoussi, son fils
Mohamad, ainsi que Saif al-Islam, celui de Kadhafi. Le chef des services de renseignement
libyen lui aurait rappelé la promesse faite par Jacques Chirac a Kadhafi de régler le
“contentieux” avec la France, doux euphémisme pour qualifier la condamnation a la prison

a perpétuité du sbire de Kadhafi. Ce dernier lui aurait dans la foulée confirmé son “réle de
conseiller spécial auprés des autorités libyennes” .

Le 22 juin 2005, rapporte Mediapart, Nasr Al-Mabrouk Abdallah, secrétaire des Comités
populaires de la sGreté nationale, le ministre de I'Intérieur libyen, écrit de son c6té a Nicolas
Sarkozy, qui vient de retourner Place Beauvau, pour lui exprimer son “souhait d’établir une
coopération sérieuse dans tous les domaines de la sécurité”, ainsi que sa “volonté de vous
rencontrer a Paris ou a Tripoli, le plus vite possible”.

S’ensuit cette longue saga d’aller-retours Paris-Tripoli, mais également de notes expliquant
a “CG” (Claude Guéant, alors directeur de cabinet de Nicolas Sarkozy) la marche a suivre,
préparant ses rendez-vous a Tripoli, ainsi que ceux de Nicolas Sarkozy et Brice Hortefeux
(alors ministre délégué... aux collectivités locales). Ou I'on découvre toute la diplomatie
parallele et secrete déployée par Ziad Takieddine qui, loin de se contenter de conseiller
Claude Guéant, lui dicte carrément la marche a suivre, comme s’en étonne Mediapart :
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Evoquant les “liens supposés” de Claude Guéant avec le régime du colonel Kadhafi, les
visites, préparées par Ziad Takieddine, qu’il aurait effectuées a Tripoli a 'automne 2005,
et les commissions versées par |12e a Ziad Takieddine, le député (PS) Daniel Goldberg
demanda au gouvernement, le 20 décembre dernier, “quelles poursuites avaient été
engagées a l'encontre des sociétés et des personnes impliquées” dans la mesure ou ce
genre de commissions, a I'occasion de ventes d’armes, sont proscrites par la loi depuis
septembre 2000 :

Passablement énervé, Claude Guéant lui répondit (voir la vidéo) que, “pour le bien de
notre démocratie, il serait temps de mettre fin aux insinuations, aux amalgames, aux
approximations et aux accusations sans fondement ", et d’enchainer :

A contrario, les “documents Takieddine” démontrent pourtant précisément I'implication
directe et personnelle du ministre de l'intérieur et de son entourage, comme en témoignent
par exemple ces deux lettres de Claude Guéant et Brice Hortefeux.
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Adressées au ministre de I'Intérieur libyen en prévision de leurs visites a Tripoli, fin 2005,
elles visaient a “favoriser les relations entre la Grande Jamahiriya et la France dans le cadre
de la sécurité intérieure et des coopérations décentralisées’.

Les notes de Takieddine que nous avons décidé de rendre publiques montrent a quel
point, tant du cété libyen que francais, I'objectif était de sceller un pacte entre les deux
gouvernements, et leurs ministéres de I'lntérieur respectifs.

Le 6 septembre 2005, Takieddine évoque ainsi un projet de contrat de coopération dans le
domaine de formation des gardes-frontiéres, négocié pour le compte de Sagem depuis 2003.
L'intermédiaire y souligne “la volonté exprimée a plusieurs reprises par les responsables
Libyens de voir ce contrat traité de ‘Gouvernement a Gouvernement” (voir le document) :

Ce méme 6 septembre, Takieddine rédige une autre note, estampillée “Confidentiel’, au
sujet de la “Visite du Ministre le 6 octobre 2005 :

Ziad Takieddine tient a ce titre a préciser que “la visite préparatoire est inhabituelle. Elle doit
revétir un caractére secret’ .
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La ne détaille pas la nature de cet “autre sujet important’, mais Takieddine tient a
préciser qu”’il est indispensable que le volet ‘commercial’ de la visite ne soit pas mis en
avant par les préparatifs officiels. Seulement comme un point important dans le cadre des
‘échanges’ entre les deux pays dans le domaine de la lutte contre le terrorisme” :

Un autre document, daté du 7 septembre 2005 et lui aussi estampillé “ CONFIDENTIEL”,
précise a ce titre que, pour refléter “la volonté des autorités des deux pays (France et Libye)
de traiter le Contrat de gouvernement a gouvernement’, le ministre de I'Intérieur, et son
cabinet, doivent s'impliquer personnellement :

A la maniére d’un chef du protocole, Ziad Takieddine ira méme jusqu’a préparer 'emploi du
temps de la “visite de CG” a Tripoli, du 30 septembre au 2 octobre 2005, suivie de celle de
Nicolas Sarkozy (NS) et Brice Hortefeux (BH), le 6 octobre suivant (voir le document) :

Y sont prévus un “Téte a téte avec le Leader”, un rendez-vous avec “le Ministre de I'Intérieur :
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jusqu’ou ?” suivi d’'un “Diner avec le N° 2 (patron de la Sécurité et de la Défense) et le
Ministre Libyen de l'intérieur’, Takieddine prenant la peine de préciser qu'il serait préférable
qu’il se tienne “sans 'ambassadeur’, mais avec “ZT’. Objectif : discuter de “tous les dérivés
du domaine de la sécurité, défense et surtout protection des frontiéres effectué par le péle
de sécurité frangaise dirigé par SAGEM’, et de “la volonté francaise dans le cadre de la
surveillance et la sécurité et surtout une volonté d’aide (sans commune mesure avec celle
proposée par les US)’.

Les termes de la “volonté francaise d’aide” en termes de “surveillance et de sécurité”
ayant été entérinés, restait donc a discuter concrétement des contrats, ce qui fut fait dans
la foulée. Les documents que nous publions ci-aprés montrent comment les marchands
d’armes francais ont moins cherché a vendre a Kadhafi des solutions de sécurité que des
systémes d’espionnage.

Fin janvier 2006, Ziad Takieddine rencontre Philippe Vannier, alors PDG d'i2e, et le
comme “le principal fournisseur du ministére de la Défense pour ce qui est de l'interception
des téléecommunications”, que “les autorités frangaises recommandent d’impliquer dans
toutes les questions liées aux transmissions et a la sécurité en Libye”. Les termes du débat
sont poseés.

Dans la note de synthese de leur rencontre, Ziad Takieddine évoque les algorithmes de
chiffrement d’i2e, censés protéger les communications des “grandes oreilles” du systéme
Echelon de surveillance des télécommunications anglo-saxon, soulignant qu”il faut voir au
niveau CIEEMG (la Commission interministérielle pour I'étude des exportations de matériels
de guerre, qui a pour vocation d’agréer, ou non, les exportations des marchands d’armes
- NDLR) quel degré de codage on peut proposer”, tout en précisant qu’elle “ne poserait a
priori pas de probleme”.

Autrement dit : i2e devrait a priori étre en mesure de vendre son systéme de chiffrement des
communications... a condition qu’il soit affaibli de sorte que les services de renseignement
frangais puisse facilement le casser (voir le document).
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Le 5 avril 2006, Ziad Takieddine a Omer A. Salem, responsable du Systéme de sécurité
publique libyen, pour le remercier de I'accueil qui lui avait été fait, la veille, lorsqu’il était venu
lui présenter ses “propositions en matiére de sécurité des systemes d’information”. 1l en
profite pour l'inviter au siege d’i2e, a Aix-en-Provence, le 17 avril suivant, et signe sa lettre
au nom de “Philippe Vannier’ :

Le 24, Ziad Takieddine consigne la synthése du programme “Homeland Security” (sécurité
intérieure, en frangais) qu’i2e se propose de vendre a la Libye, en trois lots distincts :

1 “Protéger’ (c'est Ziad qui souligne) la Libye via un extranet sécurisé afin de pouvoir
chiffrer toutes les communications (échange de fichiers, téléphonie mobile ou par IP)

2 “Intercepter’ en envoyant 5-6 experts d’i2e en Libye afin d’aider les Libyens a apprendre
a “tracer, intercepter et enregistrer” emails et voix sur IP, avec comme “objectif : devenir des
professionnels de l'interception”.

Ziad Takieddine note a ce titre qu’il serait également opportun de pouvoir “activer I'écoute
du GSM?’, afin de pouvoir identifier les numéros et identifiants des titulaires de téléphones
portables a partir de leurs noms, mais également de pouvoir géolocaliser, intercepter et
écouter toutes les communications large bande, HF / VHF / UHF, ainsi que les systémes
radio, CB ou talkies-walkies utilisés par les “taxis, ambulances, bus, etc.”

3 “Brouilleurs pour la proctection des VIP” (sic : les fautes de frappe et d’orthographe
sont d’origine, et nous avons fait le choix de mentionner les documents tels quels), ce que
fera également i2e en proposant a Kadhafi d’acheter deux 4X4 sécurisés dotés de son
systéme Shadow de brouillage électronique.

¢ Dstection, caractérisation et
identification sur 'ensemble de la
bande de fnéquences

Récepteur ultra sensible el
spécialomant adapté aux
communications a étalement de
spectre

¥ Démodulation et décodage des
cibles sélectionnées

Mode Ecoute - fanction tactique COMINT

Demodule et décode les communications interceptess

OWNI EDITIONS PAGE 34


http://www.scribd.com/doc/83956826/i2e-Invitation-Aux-Libyens-05-04-06?secret_password=7mekost0nhrzgx03r5f
http://www.scribd.com/doc/83956983/Homeland-Security?secret_password=1f8a52zaw8yxqzibyt66
http://www.shadow.amesys.fr/

ENQUETE

Dans son communiqué de presse du 1er septembre 2011, Amesys tenait a préciser que le
systéme fourni a Kadhafi “ne permettait pas de surveiller les lignes téléphoniques fixes ou
mobiles”. Ce n’est pourtant pas faute d’avoir essayé, comme le montre le document qui suit.

Aprés s’étre rendus en Libye, les 10 et 11 mai 2006, les responsables d’i2e rédigent les
spécifications et propositions techniques du programme “Homeland Security’. Le document,
écrit par Philippe Charton, “directeur avant-vente” d’i2e, et modifié dans la foulée par un
certain PVB (Philippe Vannier-Bertrand, de son vrai nom), précise qu’ “i2e a développé deux
systemes complémentaires de localisation des utilisateurs de mobiles” et propose, pour
illustrer son propos, une capture d’écran... des Champs Elysées.

@ Create 16062006, 13:15:00 fpe CHARTON
20060512TP-IOSP IMomeland Security Project

M fed 16 /06, 2006, 13:15:00, PVvE
ide Ind. b Technical Proposal Cagialy signad
g g

a B Last peinded 13/0% 2006, 168:35:00
Total editing time LTNI0AR
Eevition number

=4 Anply user data

Temploie Noemal.dot

Le premier systéme permet de localiser les utilisateurs, a partir de leurs numéros, noms
ou identifiants, et de savoir le type de communications (SMS, MMS, datas, emails, vision,
téléchargements, etc.) qu’ils ont échangées, avec qui, et quand.

Le second se présente sous la forme d’'une valise portable, et permet de “détecter tous les
téléphones mobiles GSM présents dans une zone donnée telle que, et par exemple, un
hétel, immeuble ou aéroport’, le tout dans un périmétre de 10 a 100 metres en ville, et “de
50 métres a deux kilometres en banlieue”.

En conclusion, i2e “suggere” a son client d’”équiper ses services d’un systeme d’interception
GSM « légal » (optionnel)” (les « » sont de i2e) permettant d’intercepter et/ou enregistrer
jusqu’a 128 communications simultanément, d’'un autre pour activer les téléphones portables
GSM *“a distance”, mais également d’'un systéme d’interception des e-mails.
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On ne saura probablement jamais qui, des sbires de Kadhafi ou des représentants d’i2e,
a été le premier a évoquer la pertinence de doter la Libye d’'un systéme de surveillance
de l'Internet, “a I'échelle d’une nation”. Ce document atteste en tout cas qu’a I'époque,
le systéme n’existait pas “sur étagére”, qu’il a été peu a peu élaboré par les Frangais, en
fonction des besoins (réels ou supposés) des Libyens, et qu’il a donc été développé tout
spécialement pour Kadhafi.

Une deuxiéme version de ces spécifications techniques, validée en novembre 2006 par
Stéphane Saliés, alors responsable des ventes a i2e (il est aujourd’hui vice-président de
la division Systeémes critiques et Sécurité de Bull, qui regroupe les activités antérieures
d’Amesys), va encore plus loin dans l'offre de services d’espionnage.

Le “systéeme d’interception légal’ y perd son caractére optionnel, et gagne au passage la
faculté de pouvoir espionner des utilisateurs, méme et y compris si leurs téléphones sont
éteints. i2e propose en effet aux Libyens d’acquérir trois modéles de téléphones espions.

Le premier, qualifié de “coopératif’, est un micro espion déguisé en téléphone, qui permet
a quelqu’un d’enregistrer ses conversations tout en faisant croire a ses interlocuteurs que
son téléphone est éteint. “Afin de prévenir tout soupgon”, I'activation du microphone est
effectuée a distance.

Les deux autres, qualifiés de “non coopératifs”, visent a contrario a espionner leurs
détenteurs, i2e prenant soin d’offrir aux Libyens la possibilité d’'y installer des mouchards
informatiques, afin de transformer n'importe quel téléphone existant en micro-espion :

7.3.2. REMOTE UNCOOPERATIVE MODIFIED GSM

This G5M is a modified GSM. It is “offered” to its owner without his (or her) awareness that it has been
modified. It allows capturing conversations within proximity of the GSM phone by calling on a silent mode
and with password the modified GSM.
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ENQUETE AU PAYS DE “CANDY*

Le NSA d’i2e

Quelques paragraphes plus bas, i2e précise le fonctionnement de son systéme de surveillance
massive de I'Internet, étonnamment intitulé “Network Stream Analyser’ (analyseur de flux
réseau), ou “NSA”... qui est également I'acronyme de la célébre National Security Agency
americaine, le plus puissant des services de renseignements chargés de la surveillance des
télécommunications. Les ingénieurs d’i2e savaient s’amuser. On y reviendra.

: 28
" 20060512TP-HOSP Homeland Security Program
i2e Ind. 02 Technical Specification

8. NETWORK STREAM ANALYSER [NSA]

Le NSA rendra la surveillance de I'Internet “indétectable” par les internautes, et permettra
de surveiller 'ensemble de leurs activités, de la liste de leurs requétes Google a celles
des pages web visitées. NSA pourra également reconstituer, a partir d'un message donné,
'ensemble d’une conversation tenue par e-mail ou messagerie instantanée, filtrer tous les
e-mails contenant, par exemple, le mot “France” (sic) et bien évidemment dresser la liste de
tous les e-mails envoyés ou regus par tel ou tel individu :
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Kave Salamatian, dont I'adresse e-mail est utilisée par i2e pour illustrer ses capacités de
surveillance et de filtrage de I'Internet, n’est pas un internaute sélectionné au hasard. Maitre
de conférence au Lip6, un des principaux laboratoires de recherche en informatique en
France, dépendant du CNRS, était alors le coordonnateur du projet Metropolis (MEtrologie
POur I'Internet et les Services).

Financé par le gouvernement francais a hauteur de 2 millions d’euros de 2001 a 2005,
son objectif était de développer un “outil de caractérisation et d’analyse de traces de trafic
Internet’. C’est d’ailleurs au Lip6 que fut développé QoSMOS, la sonde utilisée pour i2e
pour analyser les flux Internet en Libye, et qui avait aussi été utilisée par Metropolis. Ironie
de l'histoire, Kave Salamatian avait ainsi posé la question, en 2003, de “/la mise a disposition
de la communauté internationale de nos traces” :

i2e se vante également de pouvoir, grace a son NSA, “accumuler les identifiants, mots de
passe et autres données circulant en clair sur Internet’; d’identifier les différents numéros
de téléphone utilisés par tel ou tel particulier; de surveiller toutes les télécommunications
émanant de telle ville ou tel pays, a destination de telle ou telle région, mais également
de pouvoir envoyer, aux utilisateurs d’Eagle, des alertes personnalisées en fonction de
'apparition de certains mots-clefs. Enfin, et contrairement a ce qu’Amesys prétendait
également dans son communiqué de presse, le systéme permet bien le blocage et le filtrage

dA T P N L

8.5. BLOCKING AND FILTERING WEB NAVIGATION

Thanks to the NSA, the system can point out some dangerous communication and some unwanted URL or
URI, we will install a SECURE COMPUTING solution which will allow URL/URI filtering.

Le document conclut par une proposition de formation, pendant deux semaines, des
utilisateurs d’Eagle, et par I'envoi de deux ingénieurs d’'i2e a Tripoli pour “aider le client de
quelque maniere que ce soit’.

Finally as scheduled, two 12e engineers will be installed in Tnpoli for the 6 first months to help the customer

in any matter.
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ENQUETE

En juin 2006, Ziad Takieddine chiffrait a 750 000 euros I'envoi en Libye, pendant cinq mois,
de deux experts d’i2e chargés de former six ingénieurs libyens aux “différentes techniques
d’interception du flux IP (Internet, mail, etc.)’, et a 12,5 millions d’euros le matériel
d’interception proprement dit.

En octobre, dans un document financier listant précisément, et point par point, le colt de
chacune des prestations proposées par i2e, Philippe Vannier y rajoutait I'envoi de trois autres
experts, pendant sept mois, au titre de I"entrainement et de I'assistance technique”, et
pour un montant de 2,1 millions d’euros plus 1,74 million d’euros de matériel d””interception
légale” des communications téléphoniques.

En novembre, la proposition de contrat de contrat entre i2e et la “Grande Jamahiriya
arabe libyenne” de Kadhafi, rédigée par Bruno Samtmann, directeur commercial d’Amesys
Défense, et Stéphane Salies, chiffrent le montant cumulé des prestations proposées par i2e
a 22 780 000 euros, dont 8,5 millions pour la surveillance de I'lnternet, 1,4 pour les écoutes
téléphoniques, plus 2,1 autres millions au titre de la formation et I'assistance technique :

| Part & | PUBLIG SAFETY SYSTEMS NETWORK SECURIZATION | 345 000 € |

| Part & | MOBILE PHONE ENCRYPTION AND PROTECTION | 3 050 000 € |
| Part 8 | VIE CONVEY PROTECTION | 4 00 000 £ |
| Part 11 | TRAINING AND TECHNICAL ASSISTANCE | 2 100 000 € |
TOTAL HOMELAND SECURITY PROGRAM 10 095 000 €
| Part 7 | LEGAL INTERCEPTION CAPASILITIES | 750 000 € |
| Part 7 | 250 MONITORING | 450 000 € |
| Part 7 | MOBILE USER LOCALISATION | F40 000 € |
TOTAL LEGAL GSM INTERCEPTION 1 740 000 €
| Part & | MNETWORK STREAM ANALYSER [NSA] | B 580 000 € |
| Part 10 | BASSPORT NETWORK PROGRAM | 2 156 000 £ |
TOTAL PASSPORT AND NETWORK PROGRAM 10 715 000 €
Pat g OPTION SECOND DATA BASE 230 000 €
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ENQUETE

La proposition de contrat ne précise pas qui paiera le logement de fonction des ingénieurs
francais d’i2e envoyés pendant six mois “sur site”, a Tripoli, afin d’assurer la formation des
utilisateurs d’Eagle. Par contre, son article 8 précise que les trois ingénieurs libyens qui
seront accueillis en France pendant deux mois afin de préparer le transfert de la technologie
seront, eux, hébergés dans un “hétel Campanile ou équivalent’ (sic) : il n’y a pas de petites
économies... Et puis il ne s’agissait jamais que d’éleveurs de chevres”, comme certains des
Francais les qualifiaient.

Mediapart a révélé qu’i2e avait reversé 4,5 millions d’euros de commissions a Takieddine,
soit prés de 20% du montant du contrat “Homeland Security’. Les virements, effectués
via des sociétés offshore, entre décembre 2007 et octobre 2008, sur les comptes de deux
holdings de Takieddine, Tri Star et Como, ouverts a la banque intercontinentale du Liban.

Une autre proposition de contrat, portant cette fois sur du matériel de guerre électronique a
destination de la marine libyenne, montre tout I'art des affaires du sulfureux intermédiaire,
et de sa facon d’'imposer le montant de ses commissions. Le 26 avril 2006, a 18h54, Bruno
Samtmann signe en effet une feuille de calcul estimant le montant du matériel a livrer a la
Libye a 39 973 000 euros.

TTEM DESCRIPTION OF SUPPLIES/SERVICE PRICE
10000 SEA- SURV + IFF 7 B62 000 €
First 1193 000 €
[:] 6 669 000 €
11000 SEA-NAV 3 660 000 €
First 582 000 €
9 3078000 €
12000 RIA-218 10 200 000 €
First 4 044 000 €
9 6 156 000 €
13000 CASTOR refited 7033000 €
First 32 467 300 €
9 4 565 700 €
14000 COMMUNICATION SYSTEM : ComSys 1790 000 €
First 250 000 €
9 1540 000 €
15000 RADAR SIMULATOR 1 1633000€
16000 COMINT SYSTEM 1 125 000 €
13000 installation, training and spares 1 T 670 00D €
TOTAL 39973000 €
Created: 26/04/2006, 18:54:24, Bruno SAMTMANN
Modified: 26/04/2006, 19:49:25, Bruno SAMTMANN
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ENQUETE

A 22h27, Ziad Takieddine en enregistre une deuxiéme version, pour un montant total de 51
847 000 euros, soit 30% de plus... pour la méme prestation :

| TOTAL | st18a7000¢]
Created: 26/04/2006, 18:54:24, Bruno SAMTMANN
Modified: 26/04/2006, 22:27:02, Takieddine
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IE{REFIS

“Je suis heureux d’étre dans votre pays pour parler de I'avenir I’ Le photographe de I'Elysée
qui avait accompagné Nicolas Sarkozy lors de son voyage en Libye, en juillet 2007, avait
immortalisé le petit mot qu’il avait laissé sur le livre d’'or de Kadhafi. Le moment était
historique : 24 heures plus tét, la Libye avait libéré les infirmiéres bulgares, et le Président
de la République frangaise était venu avec une délégation de 140 personnes, dont 70
journalistes, et plusieurs contrats a signer. Ce cliché n’en a pas moins été effacé la galerie
photo consacrée a ce voyage par les communicants de I'Elysée.

Je I'avais néanmoins retrouvée, ainsi que 13 autres photographies montrant Nicolas Sarkozy
faisant ami-ami avec Hosni Moubarak, et que des petites mains du site elysee.fr avaient
également pris soin de retirer au lendemain de la fuite de I'ex-président dictateur de la
République arabe d’Egypte.
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Le Printemps arabe a révélé a quel point le gouvernement frangais avait pu étre étre a la
fois aveugle et sourd, et préféré soutenir les dictateurs arabes plutdt que d’aider ceux qui,
dans ces pays, réclamaient plus de démocratie. Au-dela de I'offre de soutien de Michéle
Alliot-Marie aux forces de sécurité de Ben Ali, I'e-G8, organisé en mai 2011 a Paris, en est la
parfaite illustration. C’était la premiére fois que le sommet du “Groupe des huit’ se penchait
sur I'Internet.

Or, et plutdt que de profiter du Printemps arabe pour parler de ce que I'Internet pouvait
changer dans les processus de démocratisation de ces pays, Nicolas Sarkozy refusa
expresseément de donner la parole a des cyberdissidents, ou encore que soient discutées
les modalités du projet élaboré par Bernard Kouchner afin d’aider les cyberdissidents qui se
servent d’Internet pour promouvoir la démocratie.

Au lieu de cela, Nicolas Sarkozy fit un délicieux lapsus, en parlant des “internautres”, comme
si les internautes n’étaient pas des citoyens comme les autres, avant de préciser qu’ils “ne
sont pas des hors la loi”, comme s’ils I'étaient en fait quand méme un peu quelque part. l|
ne serait donc guére étonnant qu’il n’ait vu aucun probléme particulier a ce qu’'un marchand
d’armes frangais vende a Kadhafi un systéme de surveillance de I'Internet.

Les compte-rendus rédigés par Takieddine des négociations avec la Libye montrent de
fait une véritable volonté de coopération sécuritaire entre les deux pays. Dans une “note
confidentielle” datée du 10 juin 2007, Ziad Takieddine mentionne un voyage que Brice
Hortefeux, alors ministre de I'Intérieur, devait effectuer prochainement, et qui lui permettrait
de “préparer I'officialisation des commandes pour la France”. Etrangement, il n’en commence
pas moins par évoquer la libération des infirmiéres Bulgares, alors méme que les autorités
libyennes et frangaises n'ont eu de cesse, depuis, de marteler que cette libération n’avait fait
I'objet d’aucune contrepartie :
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Ziad Takieddine précise également que “la visite du Président Sarkozy en Libye devra
constituer une bonne nouvelle pour les industriels francais de 'armement, apreés la réalisation
d’aucun contrat. Elle marquera aussi la premiere orientation constituant la rupture avec le
passé mené par 'ancienne équipe de l'ancien Président Chirac. Et le démarrage de la
nouvelle équipe avec la volonté de rupture avec les méthodes anciennes” :

L’élection de Nicolas Sarkozy a la présidence de la République ouvre en effet une nouvelle
ére des relations franco-libyennes. Dans un autre mémo daté du 11 juin 2007, Ziad Takieddine
écrit que “Le Leader souhaiterait ouvrir une page nouvelle de relations avec le nouveau
Président de la République Frangaise” afin de “voir des contrats aboutir mais sous l'égide
du nouveau Président’, et mettre ainsi un terme au climat de “corruption” (sic) qui prévalait
jusqu’alors, et qui avait eu pour principale conséquence qu’aucun contrat n’avait jamais pu
étre entériné jusque-la :

Pour Takieddine, “l'arrivée du nouveau Président de la République et sa détermination de
créer la rupture avec tous les procédés du passé ne pouvait que confirmer sa volonté de
nettoyer tout ceci afin de voir leurs conclusions dans l'intérét des deux pays” :
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Pour en finir avec la “corruption” et ces “mauvaises” pratiques, Ziad Takieddine, et donc
Kadhafi, propose & la France de négocier les “contrats d’Etat a Etat’, ce qui aurait de
nombreux avantages :

Un troisiéeme document, rédigé deux jours plus tard, donne quelques exemples de ces
“affaires” que la France n’aurait pas réussi a faire en raison de ce climat de corruption.
Takieddine y décrit notamment comment I'Elysée, décidé & vendre des Rafale a Kadhafi,
dictait sa stratégie a la Direction générale de I'armement (DGA), et lui imposait des “prix
exagéreés tant sur les piéces détachées que sur le service apres vente” pendant 'embargo :

OWNI EDITIONS PAGE 44


http://www.scribd.com/doc/84103687/LA-LIBYE?secret_password=1tk2yjk6v6avgwockjb2

ENQUETE

Pour la “confidentialité absolue”, on repassera, au vu du nombre de documents relatifs a cette
affaire qui n’auraient normalement jamais dus étre rendus publics, mais qui permettent de
mieux comprendre les dessous de ce scandale. En tout état de cause, il est donc impossible
que I'Elysée et les plus hautes autorités de 'Etat, & commencer par Claude Guéant, a qui
étaient adresseés la plupart de ces documents, n’aient pas été tenus au courant de la teneur,
sinon de la nature, de ce que vendait Philippe Vannier, via Takieddine, a Kadhafi.

Les services de renseignement frangais, accusés par Le Figaro etle Canard Enchainé d’avoir
aidé i2e a former et encadrer les cyberespions de Senoussi, n'ignoraient pas, eux non plus,
qgu’une entreprise francgaise aidait ainsi Kadhafi a placer I'intégralité des télécommunications
libyennes sur écoute. D’une part parce que c’était leur intérét objectif, et qu’il n’est pas
impossible qu’ils aient utilisé le systeme Eagle pour, eux aussi, espionner la Libye. D’autre
part parce que surveiller les marchands d’armes fait aussi partie de leur métier, a fortiori
lorsqu’ils commercent avec des pays aussi sensibles que la Libye. Et, enfin, parce que les
spécificités techniques du systéme d’Amesys étaient rendues publiques lors des salons
ISS consacrés aux armes de surveillance numérique, ou grenouillent les cyber barbouzes,
quand ils ne viennent pas y faire leurs emplettes.
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Mise en difficulté par les révélations successives de Reflets.info, d OWNI, de Mediapart,
du Wall Street Journal et du Figaro, Amesys avait tenté de relativiser le scandale, dans
un communiqué avancgant que “le contrat concernait la mise a disposition d’un matériel
d’analyse portant sur une fraction des connexions Internet existantes, soit quelques milliers”.

Or, les documents qu’Amesys réservait a ses clients, et dont certains étaient présentés a
ISS, démontrent exactement le contraire : contrairement aux systémes d’écoutes ciblées
traditionnels, ses technologies de “surveillance massive” (sic) d’Amesys ont bel et bien pour
vocation d’intercepter et d’analyser l'intégralité des télécommunications, “a I'échelle d’une
nation”.

Dans la plaquette de présentation de sa gamme de solution pour les services de
renseignement, Amesys avance ainsi QUEAGLE a été congu pour surveiller 'ensemble du
spectre des télécommunications : trafic IP (Internet), réseaux téléphoniques fixes et mobiles,
Wi-Fi, satellite, radio V/UHF, micro-ondes... grace a des “sondes passives, invisibles et
inaccessibles a quelque intrus que ce soit’.

Sachant que un péta-octet est égal a 1024 téra-octet, que un téra-octet équivaut a 1024
giga-octet, et que l'intégralité de tout ce que I'espéce humaine a jamais écrit, dans tous les
langages, est estimée a 50 péta-octets... 'ampleur de ce qui peut étre espionné et analysé
donne le tournis.
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EAGLE serait ainsi susceptible de pouvoir agréger, de fagon automatisée, les adresses
emails, physiques, numéros de téléphone, images des suspects, mais également d’effectuer
des recherches automatisées par dates, heures, n° de téléphones, adresses email, mots-
clefs, géolocalisations...

EAGLE permettrait ainsi de “regrouper toutes les données interceptées dans un seul et
méme datacenter, ce qui permet d’obtenir une vision claire des différentes activités de vos
cibles”, de les géolocaliser, de reconstituer, de maniére graphique, leurs réseaux sociaux,
d’effectuer des analyses sémantiques, des retranscriptions, des traductions et de la
reconnaissance automatique de conversations téléphoniques...
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En I'espéce, Amesys se targue de pouvoir traiter tout autant 'arabe que le croate en passant
par le farsi, le francais, le québécois, le japonais, le tamoul, I'anglais (britannique, des Etats
du Sud ou bien du Nord des USA), I'espagnol (caribéen ou non caribéen) ou encore le
mandarin.

Le mode d’emploi du systéeme EAGLE GLINT précise de son cbété que “le systeme récupérera
toutes les données, et fichiers attachés, associés aux protocoles suivants :
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AU PAYS DE “CANDY*

Un moteur de recherche en mode texte permet de “minimiser le temps requis pour trouver
de l'information de valeur, et le nombre d’interceptions qui peuvent étre consultées.” Il est
aussi possible d’effectuer des recherches en entrant une partie de numéro de téléphone,
d’adresses email ou de noms de fournisseurs d’acces.

P EAGLE
' e
A,

i Al
s Tt rapien
g PR e
(R EITHED =
s
el

Farersd drbaerwe
Faagsreprd (FIA

"

LLE wisbenad FOF
L Wit

N gt

BT

Al CEN T

T, 22 1an 03

Trad

Thed,

Tl

Thad,

Thi

22 1an 05 D45

23 Jan O Dl 34:ES

22 Jarvird

Y Jari 7%

e

Enfin, une interface graphique permet de visualiser les connexions des “suspects”, qui sont
identifiés par leurs noms, prénoms, pseudos, langue maternelle et adresses email.
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Des écoutes “légales” a l'interception “massive”

Un autre document, intitulé “From Lawful to Massive Interception (des écoutes Iégales a
l'interception massive), montre la valeur ajoutée d’Amesys en matiére d’interception des
télécommunications, et la différence entre les écoutes “/égales”, encadrées par un juge et
portant sur les seules personnes et communications considérées comme “suspectes”, et
I'interception “massive”, ou tout, et tout le monde, est placé sur écoute. Par principe.

Suspects

traffic DUipte

traffic

MASSIVE

Dans le premier cas, il s’agit en effet de filtrer des flux de données pour n’en extraire qu'une
infime partie : liste des numéros de téléphone appelés ou appelants, des adresses e-mails
en contact avec la cible, de ceux qui utilisent tels ou tels mots-clefs ou visitent tel ou tel site
web, etc. Dans le second, I'intégralité des données est stocké de sorte de pouvoir analyser,
rétroactivement, la totalité des activités présentes, et passées, des personnes ciblées, et de
leurs contacts. Comme I'avait fort bien résumé le journaliste Louis-Marie Horeau du Canard
Enchainé, en 1981, c’est “la recette bien connue de la chasse aux lions dans le désert : on
passe tout le sable au tamis et, a la fin, il reste les lions”...
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Contrairement aux écoutes légales, il est ainsi possible d’effectuer des recherches par mot-
clef, dans le passé, d’identifier de “nouveaux suspects potentiels” (sic), en fonction de leurs
centres d’intéréts ou des gens avec qui ils communiquent, de “surveiller le trafic a I'échelle
d’'un pays tout entier’, d’y effectuer des analyses comportementales, et donc d’avoir un
“point de vue centralisé”, pour ne pas dire panoptique, de l'intégralité des communications
téléphoniques, Internet, radio, SMS, satellites, etc.

. From Lawful to Massive Interception: Aggregation of sources.
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L'inventeur d’Eagle ? Un ancien policier

Amesys a recruté de nombreux anciens militaires spécialistes, notamment, de la guerre
électronique. Mais c’est a un ancien policier que I'on doit la paternité du systéme Eagle.
A la fin des années 1990, Vincent Grimaldi était responsable informatique du Centre de
recherche et d’études de la logistique (CREL), présenté par le Figaro comme le “laboratoire
secret de la police francgaise”, créé en 1988 pour travailler “aux confins du futurisme et de la
haute technologie dans le seul but de doter les services de sécuritée d’une panoplie dernier
cri’.

En octobre 2006, alors qu’i2e peaufine les spécifications techniques de ce qui deviendra
Eagle, il crée sa petite entreprise, Serpikom, une “société d’étude et de réalisation de
systemes d’analyse et de sécurisation des communications”. Et c’est sur le stand d’Amesys,
au salon Milipol 2007, qu’il présente un petit boitier, Dumb-0 (“dumb” veut dire “muet’, ou
“débile”, en anglais), capable de filtrer plusieurs dizaines de milliers d’e-mails par jour, congu
pour pouvoir notamment surveiller le trafic Internet a I'échelle d’'un cybercafé ou d’'une petite
entreprise ou administration.
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Viendront ensuite NETTAP, une “sonde passive d’interception” a I'échelle d’'une ligne ADSL,
puis Casper-T, un petit boitier permettant d’espionner les réseaux Wi-Fi grace a Dumb-0, et
présenté sous le logo d’Eagle.

Positioning

lactical system
— Remote sensor & separated
processing: SMINT, transportable
all protocols
— |Integrated sensor & processing:
DUMEB-0, uitra portable, mail only

* Sensor range of products:

Wifi: casperT
IPDVB: DI-BRIDGE
ADSL: dstap

ETH: cooper or fiber tap

amesys

Le contrat “Homeland Security” ayant été signé avec Libye, Vincent Grimaldi est embauché
par Amesys pour coordonner et encadrer, a temps partiel, 'équipe de jeunes informaticiens
recrutés pour développer ce qui deviendra le systéme Eagle Glint, et sa version portable
et “tactique”, Smint. Ces deux “produits”, pour reprendre le jargon d’Amesys, qui cherchent
ainsi a faire oublier qu’il s’agit bel et bien d’armes, étendront les possibilités d’interception
des petites boites de Grimaldi, non plus seulement a I'échelle d’'un cybercafé ou d’un petit
réseau Wi-Fi, mais a celle d’'un pays tout entier. Le systéme sera finalement livré et installé a
Tripoli entre les mois d’octobre et décembre 2008, comme l'atteste ce planning de livraison.
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Ironie de I'histoire, Vincent Grimaldi, qui fut I'architecte technique du systéme de surveillance
Eagle, avait aussi été, a la fin des années 90, le vice-président de French data network
(EDN), le plus ancien fournisseur d’accés a Internet en France encore en activité. Créé en
1992, FDN est notamment connu pour sa défense des libertés sur 'Internet. Il s’était ainsi
illustré, lors du Printemps arabe, en réactivant une ligne téléphonique qui permettait aux
Egyptiens de se connecter au Net, aprés que les services de Moubarrak ait décidé de le
censurer. Au méme moment, les services secrets de Kadhafi utilisaient la technologie de
son ancien vice-président afin d’identifier des opposants libyens... Cruel paradoxe.
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LA LISTE VERTE

lls sont poetes, journalistes, écrivains, historiens, intellectuels, et ont entre 50 et 75 ans.
Plusieurs comptent parmi les figures historiques de I'opposition libyenne. Sept d’entre eux
vivent d’ailleurs en exil : quatre au Royaume-Uni, deux aux Etats-Unis, un & Helsinki. L'un
d’entre eux a été désigné, en aolt dernier, ambassadeur de Libye a Londres. Un autre fait
partie des 15 membres fondateurs du Conseil national de transition, créé en mars 2011
pour coordonner le combat des insurgés. Il a depuis été nommé ministre de la culture. Deux
figurent encore dans la liste Interpol des “personnes recherchées” par Kadhafi, alors méme
qu’ils sont financés par le Congrés américain, et qu’ils sont régulierement invités a parler
de la Libye dans les médias, ou par les autorités. Un autre est employé par un think tank
financé par le ministére de I'Intérieur britannique.

Leurs noms, pseudonymes ou adresses e-mail -ainsi que ceux de deux fonctionnaires
americaines, d’'un avocat britannique, et de dizaines d’employés d’'une banque tunisienne-
se trouvent également dans le mode d’emploi du Big Brother libyen, rédigé en mars 2009
par la société Amesys, afin d’expliquer aux autorités libyennes comment utiliser son systéme
Eagle de surveillance massive de I'Internet.

Leurs noms avaient été masqués, par un bandeau blanc, ne laissant voir que la mention
HQ1 (comme HeadQuarter ?), pouvant laisser penser que cette capture d’écran proviendrait
du premier des trois centres d’interception vendus par Amesys a Kadhafi, la photo du centre
d’interception prise par le Wall Street Journal étant, elle, signée HQ?2 :

- WAGLE GLIME - DK RATTHE MAMNLIAL
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Désanonymisée, cette capture d’écran révele une quarantaine de pseudonymes, adresses
e-mail et numéros de téléphone. La barre de défilement, a droite, laisse cela dit penser que
le document d’origine en comportait au moins deux fois plus :

Seenth Divnctives | 20 | epatp | bt | voi | i | SawchErnges | Hotp | Tt | Slipes Ganh’

m— I GrAPH IN HQ1-AaNNA

- HEY - R

| omad ¥k e

Cette capture d’écran, figurant a la page 52 du manuel, visait initialement a expliquer aux
utilisateurs d’Eagle qu’on ne peut pas cartographier les relations de plus de 80 “suspects”.
Pour le démontrer, ils prennent le cas d’un certain “Annakoa”, dont le nombre de relations,
telles qu’identifiées par le logiciel, est tellement important qu’il faudrait donc limiter le nombre
de “suspects”.
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Cette image n’en est pas moins la preuve qu’Amesys a, soit activement coopéré au
placement sous surveillance de figures historiques de 'opposition libyenne en exil, soit fermé
les yeux sur le fait que son systéme servirait, non pas seulement a analyser “une fraction
des connexions Internet existantes” en Libye, comme elle I'a écrit dans son communiqué de
presse, mais bel et bien a espionner des opposants vivant notamment en Grande-Bretagne
et aux Etats-Unis...

Une “fraction” particuliéerement bien choisie : les sites web et boites aux lettres e-mails de
plusieurs d’entre eux ont été plusieurs fois piratés ces derniéres années, probablement par
des barbouzes de Kadhafi. Et trois des six opposants vivant en Libye ont été menacés, par
les autorités, en raison des personnes avec qui ils communiquaient sur Internet.

Seuls 40 identifiants apparaissent sur la capture d’écran : faute de place, on ne visualise donc
pas l'intégralité des personnes qui sont en contact avec Annakoa, mais on sait qu’Amesys
avait donc les identifiants de plus de 80 de ses contacts. On ne sait pas non plus combien
de personnes, en relation avec “Annakoa”, ont donc été espionnées par les utilisateurs
d’Eagle, mais le nombre de ses contacts laisse a penser qu'’il s’agit d’'une personne qui a
beaucoup de relations.

“‘Annakoa” est le pseudonyme de Mahmoud Al-Nakoua, ou Mahmud Nacua, un intellectuel,
journaliste et écrivain libyen de 74 ans qui, en exil depuis presque 32 ans, a été nommé par
le Conseil national de transition (CNT), en ao(t dernier, ambassadeur de la Libye a Londres.

.‘

Libyan Embassy &

MAHMOUD AL-NAKU
Libyan Embassy
EIEE NEWS  15:41 FROM THE NATIOMNAL TRANSITIONAL COU?
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En 1973-74, il avait été incarcéré dans les gedles de Kadhafi (I"”une des pires et des plus
dangereuses des périodes de sa vie”). En 1981, il participait a la création du Front national
pour le salut de la Libye (NFSL), le mouvement d’'opposition libyen le plus important, aprés
celui des Fréres musulmans, dont huit membres au moins ont été pendus en public depuis
sa création, et qui appelait a I'élection d’'un gouvernement démocratique, et promouvait la
liberté de la presse.

Intellectuel, journaliste, et écrivain, considéré comme l'un des “péres fondateurs” de
I'opposition libyenne en exil, il s’était installé a Londres et avait créé un site web pour
partager ses écrits. |l n’existe plus : les nervis de Kadhafi 'ont détruit.

Atia Lawgali, 60 ans, fit quant a lui partie des 15 membres fondateurs du comité exécutif du
Conseil national de transition (CNT). Il a depuis été nommé ministre de la culture.
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ATIA LAWGALI "{S5PAN
Libyan National Transitional Council - bt )
Cultung Minisbor

Dans un forum de discussion, il expliquait en 2006 avoir grandi a Benghazi, avant d’étre
envoyé, en 1974, aux Etats-Unis, afin d’étudier I'informatique, a I'université de San Francisco,
en Californie :
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Devenu informaticien, il se maria, eut un enfant, mais décida de rentrer en Libye, en 1988,
ou il prit la téte du systéme informatique du ministére de la Santé de Benghazi jusqu’en
'an 2000, avant de partir dans le privé. Comme de nombreux autres dissidents, il écrivait,
beaucoup, et traduisit de nombreux poémes en arabe, qu’il publiait sur des forums de
discussion Internet.

Recherchés par Interpol, financés par les Etats-Unis

Aly Ramadan Abuzaakouk, 64 ans, figure dans la liste des personnes recherchées par
Interpol, Kadhafi 'ayant accusé de fraude, contrefacon, et de trafic de drogue. Il était pourtant
facile a trouver : il est régulierement convié a donner son avis dans les médias (comme ici,
sur Al Jazeera), et 'TONG qu'’il dirige, Libya forum for human rights and Political Development
(libyaforum.org), est basée a Washington, et a recu 269 000 dollars du National Endowment
for Democracy (NED), une ONG financée par le Congrés américain afin de soutenir ceux
qui luttent pour la démocratie, et qui la subventionne depuis 2007.

-

|_,,-P‘-‘t:
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ALY ABUZAAKOUK
LIBYAN HUMAN & POLITICAL DEVT FORUM
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En 1976, il fut exclu de l'université de Benghazi, ou il étudiait le journalisme. Incarcéré et,
d’aprés Stefania Maurizi, journaliste a L’Expresso, torturé par Hassan Shkal et Abdallah
Senoussi, les responsables de la répression qui toucha les étudiants cette année-la. Ironie
de I'histoire, c’est ce méme Abdallah Senoussi qui demanda a Ziad Takieddine, en 2007,
de le mettre en contact avec des entreprises frangaises pour doter la Libye de systémes
d’interception des télécommunications, et qui, ironie encore, est lui aussi recherché par
Interpol, pour “terrorisme” et “crime contre 'humanité”. Conduit, dans le coma, dans un
hépital militaire, Abuzaakouk quitta la Libye, pour les USA, en 1977, avant de participer a la
création du NFSL, dont il devint le directeur de I'information.
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Réguliérement invité dans les médias, membre de plusieurs ONG de promotion de la
démocratie dans le monde arabe, dont le Centre d’étude sur l'islam et la démocratie (dont
les numéros de téléphone figurent, eux aussi, dans la Liste verte), le NED le qualifie de
“figure de proue du mouvement pro-démocrate libyen”.
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Une bonne partie des figures de I'opposition espionnées par Amesys font partie de son
Libyan Forum, et I'on trouve des textes de plusieurs d’entre eux dans la partie en anglais de
son site web, ou ils critiquent notamment la corruption et les exactions du régime de Kadhafi.

Ashur Shams, ou Ashour Al Shamis, 64 ans, figure lui aussi dans la liste des personnes
recherchées par la Libye dans la base de données d’Interpol, pour terrorisme, vols et crimes
ayant eu recours a des armes et explosifs. Il n’était pourtant, lui non plus, pas difficile a
trouver : interlocuteur régulier du Foreign Office britannique, il passe lui aussi souvent a la
télé, et le site d'information anglo-arabe qu’il avait créé, était également subventionné par le
NED qui, depuis 2006, lui a versé 360 000 dollars.

Ashur al--Shamis
Libyan journalist and opposition figure
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Akhbar-libya.com, lancé en 2001 et qui n’existe plus (archive), avait pour objectif de
permettre a des Libyens de l'intérieur, ou en exil, de témoigner de la réalité de leur pays.
[l avait notamment contribué a dénoncer la corruption du responsable d’une université de
Tripoli, entrainant son exclusion.

Et si le NED I'a financé, c’est d’'une part pour l'aider a se développer, mais également pour
“securiser son site web contre les attaques virtuelles destinées a le détruire ou a en bloquer
I'accés”.

Akhbar Libya, tout comme le Libyan Forum, ou encore les ordinateurs et boites aux lettres
de leurs responsables, ont en effet subi maintes attaques et piratages émanant des autorités
libyennes, ou de leurs mercenaires. En 2006, Shamis expliquait ainsi aux auteurs d’'une étude
intitulée Les implacables adversaires sur les rapports qu’entretenaient les gouvernements
arabes et I'lnternet, que son site web avait été “détruit” au moins quatre fois en trois ans.
L’étude mentionnait également le cas d’Abdel Razek Mansuri, arrété en janvier 2005 pour
avoir écrit 50 articles sur Akhbar Libya, placé au secret pendant quatre mois, sans que sa
famille ne sache ce qu'il était devenu, et qui ne fut libéré qu’en janvier 2006, aprés avoir été
condamné a 18 mois de prison pour... possession d’une arme a feu.

Désireux d’engager des poursuites contre les responsables de ces piratages a répétition,
Shamis était entré en contact avec Jeffrey Smele, un avocat britannique spécialiste de
I'Internet et du droit des médias. Smele est aussi 'avocat du Bureau of Investigative
Journalism (BlJ), une ONG britannique de journalisme d’investigation avec qui nous avons
travaillé sur le projet de WikiLeaks d’exposition de ces marchands d’armes de surveillance.
Et c’est peu dire que le BlJ découvrit, avec stupeur, que Jeffrey Smele figurait, en deuxiéme
position, sur la liste verte...

Interrogé, en 2005, sur son parcours politique, Ashour Al Shamis racontait étre venu étudier
en Grande-Bretagne a la fin des années 1960, et avoir vu d’'un mauvais oeil la prise de
pouvoir de Kadhafi, au point de se voir interdire de revenir en Libye. Formé a I'école des
Fréeres Musulmans, il participa a la création du NFSL dont il fut le représentant en Europe
et, a ce titre, “de plus en plus courtisé par les Etats-Unis”, ce qui contribua a I'explosion de
I'organisation.
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Kadhafi ayant compris I'intérét de qualifier ses opposants de “terroristes”, Shamis explique
que les services de renseignement de Kadhafi avaient créé un site web, libjust.com, en
novembre 2001, qui I'accusait d’avoir braqué une banque a Benghazi, puis confié I'argent
a un agent d’Al Qaeda, afin de le transmettre a Ben Laden. Le site proposait 1 million de
dollars de récompense a qui permettrait son arrestation. Ce qui lui valut d’étre arrété par le
FBI, en 2002. Le FBI ayant par la suite reconnu son erreur, il put donc étre soutenu par le
NED au titre du Forum for Democracy and Human Development, qu’il avait co-fondé avec
Abuzaakouk, puis de son site web.

Abdul Majid Biuk est le troisieme homme de la liste verte dont le travail a été financé par le
NED. Transparency-Libya.com, le site web qu'il avait lancé et qui figure comme partenaire
de la Banque mondiale, s’était en effet donné pour objectif d’exposer toutes les formes de
corruption, en Libye. Ce pour quoi il a recu 229 000 dollars du NED, de 2006 a 2010, dont 46
200 dollars en 2009 afin de “restaurer et sécuriser son site web contre les attaques virtuelles
destinées a le détruire”. Le site n’y a pas résisté, et n’est plus en ligne depuis 2009.

Placé, en 1981, sur la liste des personnes a “liquider” par les nervis de Kadhafi, il avait alors
trouvé asile politique aux Etats-Unis :

Ancien secrétaire exécutif du NFSL, il avait enregistré mahmoud-annakoua.com, et travaillé
lui aussi pour le site web du Center for the study of islam and democracy. Il est aujourd’hui
principal d’'une école islamique a Tampa, en Floride.

Outre l'avocat britannique, les adresses email de deux employées du NED sont aussi
inscrites sur la liste verte : Hamida Shadi, en charge des subventions concernant la Libye, et
Raja El Habti, qui était alors I'une des responsables du programme Moyen Orient & Afrique
du Nord.

OWNI EDITIONS PAGE 62


http://web.archive.org/web/20081217121049/http://www.transparency-libya.com/index.php?option=com_content&task=section&id=4&Itemid=30
http://go.worldbank.org/VLITH4NIJ0
http://www.google.fr/search?&q=%22transparency+libya%22+site%3Aned.org
http://www.ned.org/publications/annual-reports/2009-annual-report/middle-east-and-north-africa/description-of-2009-gra-8
http://www.ned.org/publications/annual-reports/2009-annual-report/middle-east-and-north-africa/description-of-2009-gra-8
http://www.foreignpolicyjournal.com/2011/02/26/post-qaddafi-libya-on-the-globalist-road/0/
http://whois.domaintools.com/mahmoud-annakoua.com
https://www.csidonline.org/publications/csid-bulletins/44/113#csidletter
http://www.linkedin.com/pub/hamida-shadi/22/9b4/5a2
http://web.archive.org/web/20090111101542/http://www.ned.org/about/who.html

ENQUETE

Noman Benotman, ou Numan Bin Uthman, né en 1967 dans une famille aristocratique
marginalisée par Kadhafi, avait de son cété fait sensation en publiant, dans Akhbar Libya,
une lettre ouverte a Al Qaeda, lui demandant de cesser toute opération terroriste dans les
pays musulmans, mais également en Occident, au motif que ces “guerres futiles n’apportent
aux Musulmans rien d’autre que des calamités”, et que cela ne pouvait que porter atteinte a
'image de I'lslam en Occident.

Son CV est, de fait, étonnant : parti combattre les Soviétiques en Afghanistan, en 1989, il
participe a la création du Groupe islamique combattant en Libye, créé dans la foulée pour
instaurer un régime islamique en Libye et classé, depuis, comme organisation terroriste par
les Etats-Unis et le Royaume-Uni.
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En 1994, il se lie a Oussama Ben Laden et son bras droit, Ayman al-Zawahiri -qui lui
succédera a la téte d’Al Quaeda-, puis part s’installer a Londres, ou il fit partie du Londonistan,
du surnom donné aux réseaux djihadistes qui s’y étaient installés, et développés. Invité a
Kandahar par Ben Laden en I'an 2000, a I'occasion d’'une réunion de 200 djihadistes de
tout le monde arabe, et visant a les réunifier autour d’Al Quaeda, Benotman appela a l'arrét
immédiat de toute forme de violence et a fortiori des attentats en-dehors de I'’Afghanistan,
et refusa d’apporter son aide a son “Jihad contre les juifs et les croisés”, comme il le relate
dans sa lettre ouverte :

CONNECT | LINE

NOMAN BENOTMAN

I ANAly

DOWa Mie

Noman Benotman travaille aujourd’hui a la fondation Quilliam, un think-tank de “contre-
extrémisme”, en partie financé par le Home Office britannique, qui tente de “dé-radicaliser’
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les djihadistes, de combattre I"”occidentalophobie” du monde musulman, et de promouvoir
les valeurs humanistes de la démocratie. A ce titre, il est trés régulierement invité dans les
médias, d’autant qu’il est probablement le musulman le plus critique d’Al Quaeda.

Benotman a aussi réussi a négocier une tréve entre ses anciens fréres d’armes et le régime
de Kadhafi, entrainant la libération, en 2010, de plus de 200 militants et djihadistes, dont
I'ancien chauffeur de Kadhafi, qui avaient été embastillés. En mars 2011, il a aussi contribué
a aider le chef des services de sécurité et de renseignement extérieurs libyens, le sinistre
Moussa Koussa, a faire défection et a venir se réfugier en Grande-Bretagne...

Une photo, datant de 2008, montre Noman Benotman, Ashour Al-Shames, Aly Ramadan
Abuzaakuk et Mahmoud Al-Nakoua, cote a cote. Elle avait été prise a I'occasion de la
préparation d’un rapport sur la liberté de la presse en Libye, rédigé par le Libya Forum
for Human Rights and Political Development et co-financé par I'United States Agency for
International Development (USAID, créée dans la foulée du Plan Marschall) et 'TUNESCO.

T

2008/01/

On y voit aussi Faraj Nejm (ou Najem, en bas a gauche), journaliste, écrivain et historien,
membre de plusieurs sociétés universitaires britanniques, directeur des études au Grafton
College of Management Sciences de Londres, réguliérement interviewé a la télévision, dont
le frere a été tué en mars dernier a Benghazi. Deux sources, qui ont préféré taire sa véritable
identité, nous ont par ailleurs confirmé que moheeee@yahoo.com, lui aussi membre du
Libyan Forum, vivait en exil en Finlande, a Helsinki.
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Tamim Osman avait quant a lui participé, en 2004 et avec Ashur Shamis, Aly Abuzakuk,
Noman Benotman et Abdulmaijid Biuk, a la rédaction d’'un rapport du Libya Forum dénoncgant,
notamment, les violations des droits de ’homme, la corruption et 'absence de transparence
en Libye. Il travaille aujourd’hui dans l'industrie pétroliére et notamment, depuis la révolution
de février, en tant que consultant de I'Arabian Gulf Oil Company, basée a Bengazhi, et du
Conseil national de transition, afin de restaurer les capacités pétroliéres de la Libye.

OWNI EDITIONS PAGE 66


http://www.libyaforum.org/archive/index.php?option=com_content&task=view&id=3422&Itemid=241
http://en.wikipedia.org/wiki/Arabian_Gulf_Oil_Company
http://www.economist.com/node/21528315

ENQUETE AU PAYS DE “CANDY*

Les grands bourgeois de Benghazi

L'adresse e-mail de Faraj Najem figure elle aussi dans la liste verte, tout comme celle de
Ramadan Jarbou, écrivain, chercheur et journaliste free-lance installé a Benghazi.

Jarbou fait partie de ces rares Libyens a avoir osé critiquer le régime de Kadhafi, de l'intérieur
méme de la Libye : en 2008, il avait ainsi contribué a I'’édition 2008 du rapport sur la liberté de
la presse en Libye. En 2009, interrogé par Jeune Afrique, il fustigeait le climat de corruption :

« Un dixieme du peuple, des corrompus et des incompétents, s’est
emparé de neuf dixiemes des richesses du pays! », dénonce I’écrivain
libyen Ramadan Jarbou.

L’été dernier, Christophe Ayad, alors journaliste a Libération, avait relaté leur rencontre dans
un article sur “La vie aprés Kadhafi’ :

Ramadan Jarbou, un monsieur distingué de 67 ans, appartient a la
vieille bourgeoisie de Benghazi. Il regoit dans un beau salon, richement
décoré. Sa famille, qui appartient a la grande bourgeoisie de Benghazi,
a perdu terres et entreprises. Parfaitement francophone et anglophone,
il a ouvert un cabinet de traduction privé.
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Le Dr Mohamed Zahi Bashir AL Mogherbi, dipldmé de sciences politiques de l'université
du Texas, et de celle du Missouri, était professeur a l'université Garyunis de Benghazi, ou
il dirigeait le département de sciences politiques. Auteur d’un livre sur la société civile et la
démocratisation en Libye, il a également oeuvré en tant que conseiller du Programme des
Nations unies pour le développement. Menacé par les autorités, il avait demandé a certains
de ses amis de cesser tout contact e-mail avec lui.

Journaliste depuis 1973, auteur de nombreux articles sur la liberté de la presse et des
droits de ’'homme, mais également d’'une biographie de Bengazhi, Ahmed Fitouri a quant
a lui passé dix ans dans les gedles libyennes, pour avoir fait partie du parti communiste.
Récemment, il avait été arrété alors qu’il devait rencontrer une personne avec qui il était en
contact par e-mail. A I'instar d’'une bonne partie des autres membres de la liste verte, son
blog est truffé de poémes, mais également de dizaines d’articles de Ramadan Jarbou.

Le Dr Yunus Fannush vit lui aussi a Benghazi, et son adresse e-mail figure elle aussi dans
la liste verte. Son frére, a-t-il raconté a Stefania Maurizi, fut pendu aprés avoir été impliqué
dans l'attaque de la caserne de Bab Al Azizia, le 8 mai 1984, une opération revendiquée par
le Front national de sauvegarde de la Libye. Sa famille fut persécutée, et lui fut renvoyé de
l'université. Aprés avoir enseigné I'arabe a l'université de Venise, et étre entré au FNSL, il
estreparti en Libye, ayant regu I'assurance qu’il n’y risquerait rien, d’ou il écrivit de nombreux
articles publiés, sous pseudonymes, en Grande-Bretagne et aux Etats-Unis.
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Contacté par le Bureau of Investigative Journalism (BIJ), Yunus Fannush explique que
Moussa Koussa, qui était alors le chef des services de renseignements de Kadhafi, 'avait
convoqué a Tripoli, et montré plusieurs des e-mails qu’il avait échangés avec Aly Ramadan
Abuzaakouk, Faraj Nejm et Ashour Al Shamis :

Convaincu que Moussa Koussa savait probablement tout de ses activités, Fannush décida
alors de ne pas lui cacher ses contacts a I'étranger, tout en lui expliquant que, s’il avait
initialement décidé de ne plus faire de politique ni d’entrer en contact avec les exilés, il
n'avait pas pu s’en empécher :

Pendant deux ans, Younis Fannush s’est donc tu, jusqu’au 17 février dernier, lorsque la
révolution a été enclenchée a Benghazi. Aujourd’hui, il essaie de publier, sous son vrai
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nom, les textes, notamment poétiques, qu'il avait jusque-la publié sous pseudo... Avec deux
de ses amis, il a lancé un site web turatlibya.com (“héritage de la Libye”), afin de créer, en
'absence de toute autorité ou institution publique chargé de la question, une bibliothéque
du folklore libyen.

Moussa Koussa, lui, a depuis trouvé asile au Royaume-Uni grace, notamment, a Noman
Benotman...

La vingtaine d’autres images désanonymisées contiennent plusieurs dizaines d’autres
adresses e-mails de... Tunisiens. Page 11 du manuel, destinée a expliquer comment le
“superutilisateur’ du systéme assigne des taches aux opérateurs d’Eagle chargés de traiter
les demandes d’interception, on peut en effet lire :
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La banque en question est la BIAT, Banque internationale arabe de Tunisie, 'une des
plus importantes institutions financieres en Afrique du Nord, et la premiére banque privée
tunisienne, dont Marouane Mabrouk, I'un des gendres de I'ancien président Zine el-Abidine
Ben Ali, venait de prendre le contréle quelques mois auparavant.

Suite a la fuite de Ben Ali, en 2011, le Conseil du marché financier (CMF) tunisien, autorité
publique et indépendante, a publié un communiqué de la BIAT révélant que la banque
avait ainsi financé 26 sociétés et dix groupes appartenant a des proches ou membres de la
famille de Ben Ali, a concurrence de prés de 350 millions de dinars, soit prés de 180 millions
d’euros, représentant 6,5% du total des engagements de la banque.
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Mais rien ne permet de savoir, a la lecture du manuel, ce pour quoi la Libye, Amesys ou
encore les services de renseignement frangais (Amesys se présente comme le principal
fournisseur de solutions d’interception des communications des ministeres de la Défense
et de 'Intérieur) se seraient ainsi intéressés aux employés de la BIAT, et aux e-mails qu’ils
s’échangeaient fin 2008.

Les pages qui suivent, dans le manuel, sont ainsi truffées d’adresses e-mail de type prénom.
nom@biat.com.tn, mais également de nombreuses adresses en @yahoo.fr, @gmail.com, @
hotmail.com, @voila.fr, @wanadoo.fr ou @laposte.net... sans que I'on sache trop s'il s’agit
de clients, ou bien d’employés, ni s’il s’agit de Frangais ou bien de francophones. Reste que
des adresses e-mails de prestataires francais et américains ont donc été espionnées par
Amesys. Et que leurs contenus, ainsi que leurs contenants (qui écrit a qui, quand, au sujet
de quoi ?), ont été “analysés”, en toute illégalité, par Amesys.

On y trouve également des e-mails regus, ou envoyés, par des transporteurs maritimes
libyens : une carte de voeux, avec la liste de tous ses contacts, et probablement clients, en
clair, ainsi qu’un mail de confirmation d’'un virement SWIFT :
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Contactée, la Society for Worldwide Interbank Financial Telecommunication (SWIFT), qui
fournit des services de messagerie standardisée de transfert interbancaire a plus de 9700
organismes bancaires, établissements financiers et clients d’entreprise dans 209 pays,
confirme que “l'email envoyé par la banque BIAT fait bien référence a une transaction
effectuée sur le reseau SWIFT :

Il s’agit en fait d’'une communication entre la banque et son client dont
I'objet est la confirmation de I’exécution d’une opération demandée par
le client. Il s’agit la d’une procédure classique : la banque opére pour
le compte d’un client qui n’est pas lui-méme connecté a SWIFT et lui
envoie ensuite confirmation de la bonne réalisation de I'opération.

Interrogé pour savoir si cela constituait une violation de la sécurité de SWIFT, le réseau
interbancaire tient a préciser qu’”en aucun cas la sécurité et la confidentialité des informations
qui transitent par le réseau SWIFT ne sont affectées”. A contrario, il précise également que
la banque gagnerait a sécuriser ses communications :

L’utilisation d’un canal d’échange de type mail non sécurisé pour
effectuer cet échange ne dépend pas de SWIFT lui-méme, mais
reléeve du domaine de responsabilité de la banque BIAT. Toutefois, Il
faut noter que celle-ci prend la précaution de n’envoyer a son client
qu’une copie de I'acquittement technique de remise du message au
réseau (d’ou le nom du fichier en piéce jointe Ack6429108787 : Ack =
Acknowledgement).

Cet acquittement ne contient que des données techniques relatives a
la transmission du message (horodatage, référence unique de transfert
..) mais ne contient pas le message en lui-méme. Cet acquittement
délivré par le réseau SWIFT donne la preuve au client de la bonne prise
en compte de son opération et peut étre utilisé en cas de litige avec la
contrepartie.

Cet échange de mail ne remet donc pas en cause la confidentialité de
'opération réalisée par la banque sur le réseau SWIFT. Si cet échange
est au-dela du domaine d’intervention et de responsabilité de SWIFT, ce
dernier peut néanmoins conseiller a la banque BIAT d’utiliser un réseau
sécurisé pour communiquer ce genre d’informations a ses clients.
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Dans son communiqué de presse, Amesys expliquait avoir signé ce contrat “dans un
contexte international de rapprochement diplomatique avec la Libye qui souhaitait lutter
contre le terrorisme et les actes perpétrées par Al Quaeda”. Non content d’avoir espionné
'un des principaux opposants musulmans a Al Quaeda, la seule référence au terrorisme
que I'on trouve dans le manuel d’Eagle se trouve dans cette capture d’écran, destinée a
montrer que le systéme pouvait aussi espionner les conversations instantanées (“chats”), et
ou l'un des participants avait choisi comme pseudo... “osaama_biiin_14den1010” :

CONTALTS

III_black_jack_Ill [Sat, 15 Nov 08 22:0%:38 +0000]< aspartas01>> to <mariam_likes_coffee:=
osdama_biiin_l4den1010 no again

weiinak. habiibi [Sat, 15 Moy 08 22:09:40 +0000]< aspartas01 > to <mariam_likes_coffee:
sorayah_daykeh ok

[Sat, 15 Moy 08 22:09:41 +0000]<mariam_likes_coffee> to <aspartasO1:=
il go too

[Sat, 15 Now 08 22:09:55 +0000]< aspartas01> to <mariam_likes_coffeex
ok maybe tomarrow or later ak

[Sat, 15 Moy 08 22:10:03 +0000]< aspartas01 > to <mariam_likes_coffeex
it i finished earlier

[Sat, 15 Moy 08 22:10:04 +0000]< aspartas01= to <mariam_likes_coffee:
ok

[Sat, 15 Mov 08 22:10:12 +0000T<mariam likes coffeex to <aspartas01:=

Dans ce méme communiqué de presse, la filiale de Bull, qui avait tenu a rappeler que “/a
stratégie d’Amesys est de mettre au point des systémes informatiques critiques permettant
la protection du patrimoine numérique de ses clients”. En mars 2011, Amesys était ainsi
fiere d’annoncer le lancement de BullWatch, un “systeme anti-WikiLeaks unique au monde”
de prévention des pertes de données destiné a “éviter la propagation non maitrisée de
documents sensibles”.

En I'espéce, le manuel d’Eagle est un document d’autant plus “sensible” qu’il apporte la
preuve qu’Amesys a, sinon violé les “exigences légales et réglementaires des conventions
internationales, européennes et frangaises”, en tout cas espionné des figures de 'opposition
libyenne vivant, notamment, au Royaume-Uni et aux Etats-Unis, un avocat britannique et
deux salariées d'une ONG financée par le Congrés américain, ainsi que des employés
d’'une banque tunisienne...
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Et, pour le coup, Amesys n’a méme pas non plus été en mesure de protéger correctement
les adresses email qu’elle avait anonymisées... Et pour y parvenir, nous n'‘avons pas eu
besoin de recourir aux services de la créeme des “experts” en matiére de hacking ou de
police scientifique et technique : il suffit en effet de cliquer sur les images “anonymisées”
avec le bouton droit de sa souris, de copier lesdites images, puis de les coller dans un
éditeur graphique... tout simplement.

C’est d’autant plus étonnant qu’Amesys se présente comme “leader dans la conception et
l'intégration des systémes critiques de haute technologie” - définis comme “un systeme dont
une panne peut avoir des conséquences dramatiques, tels que des morts ou des blessés
graves” -, et que sa campagne de promotion des systémes critiques propose rien moins que
de ne plus étre “esclave de votre sécurité” .

= gOVEZ PLUS ESCLAVE:
ml'n['-:“n\uﬁmz SELLRITE
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LALIBYE, PREMIER PAYS A AVOIR
TUE UN INTERNAUTE.

Dans un rapport intitulé “Internet dans le monde arabe : un nouvel espace de répression 7",
le Réseau arabe d’information sur les droits de ’'homme (ANHRI) écrivait, en 2004, que
“l'Internet, en Libye, peut étre considéré comme le seul espace de liberté disponible
pour un peuple vivant dans un régime oppressif privé de toute liberté, y compris la liberté
d’expression’”.

Citant Akhbarlibya.com et le site de la NFSL, ’ANHRI racontait alors que, pour réprimer les
sites web créés par 'opposition en exil, Moussa Koussa avait engagé des “experts” russes,
polonais et pakistanais afin d’en bloquer I'accés, sinon de les détruire. Les propriétaires de
cybercafés, eux, devaient coller des stickers rappelant qu’il était interdit d’aller visiter les
sites pornographiques ainsi que ceux de I'opposition, et d’expulser ceux qui s’y essayaient,
condition sine qua non pour avoir le droit de fournir un accés Internet a leurs clients.

Deux ans plus tard, en décembre 2006, alors qu'i2e, Takieddine et la Libye parachevaient
leurs négociations technico-commerciales, discutant des détails de leur systéme de
surveillance des télécommunications, 'ANHRI constatait que les pays arabes n’avaient de
cesse de terroriser les internautes, et que la Libye, non contente d’embastiller plusieurs
cyberdissidents, était €galement devenue le premier pays ou un internaute fut assassiné en
raison de ce qu’il avait écrit.
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Dans ce second rapport, intitulé “Les gouvernements arabes et I'Internet : d’implacables
adversaires”,I’ANHRI estimaita 12le nombre de Libyens prisonniers ettorturés, physiquement
et psychologiquement, entre 2003 et 2005, pour avoir consulté ou contribué a des sites web
de l'opposition. D’aprés le témoignage d’un “prisonnier de I'Internet’ anonyme, repris sur
le Libya Forum, deux d’entre eux furent méme condamnés a 15 ans de prison, I'un pour
avoir tenté de publier un roman critiquant la corruption du régime Kadhafi, 'autre pour avoir
contacté des membres de I'opposition en exil.

Leurs histoires n’ont a ce jour pas été documentées. La seule a avoir été relayée en Occident
fut celle d’Abd Al-Razia Al-Mansuri, un journaliste condamné a 18 mois de prison en 2005
pour “détention sans autorisation d’un pistolet’, condamnation qualifi€ée de “prétexte pour
faire taire une voix dissidente” par Reporters sans frontiéres, dans la mesure ou cet ancien
libraire de 52 ans était aussi et surtout connu pour les articles critiques envers Kadhafi qu’il
publiait sur Akhbar Libya, le site d’Ashur Al Shamis. Al-Mansuri fut amnistié en mars 2006.

Dhaif al-Ghazal (ou Deif Al-Ghazali, en anglais) n’a pas eu cette chance. Né a Benghazi
en 1976, il avait adhéré, adolescent, au mouvement des comités révolutionnaires libyens,
créés pour embrigader les jeunes et leur inculquer l'idéologie du livre vert de Kadhafi.
Devenu rédacteur en chef de “La marche verte”, son organe de presse officiel, il commenga
a prendre ses distances avec le régime, au point d’appeler, en 2004, la société civile a se
lever contre la corruption.
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Début 2005, il se présenta a la présidence de I'Union des journalistes libyens. Le suffrage
fut truqué pour empécher cette élection. Le 27 février, il révéla dans Libya al-Youm, un
site d’information basé a Londres, qu'il faisait I'objet de pressions pour ses articles. Du fait
de la censure, il commenga a en publier sur plusieurs sites web basés a I'étranger, dont
LibyaJeel.com (génération Libye) qui, comme on peut le voir sur cette capture d’écran,
donnait également la parole a plusieurs des Libyens figurant dans la liste verte : Atiah
Lawgali, Mahmoud Nacua, et Faraj Najem...

Dhaif al-Ghazal, 32 ans, n’a pas eu I'honneur de figurer sur la liste
verte : dans la nuit du 21 mai 2005, il fut enlevé par deux hommes
armés se présentant comme membres de la slreté intérieure
libyenne. Le 30 mai, on retrouva son cadavre, partiellement en
décomposition, signe qu’il avait été assassiné peu de temps
aprés son enléevement. Ses meurtriers n’en avaient pas moins
pris le temps, comme le souligna alors Reporter sans frontiéres,
de lui couper les doigts, histoire de bien faire passer le message
aux autres journalistes et opposants qui auraient voulu, comme
lui, contourner la censure grace a Internet :
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Un mois avant son exécution, Dhaif al-Ghazal, qui avait regu plusieurs menaces de mort,
écrivait un texte, repris dans une vidéo trés émouvante servant d’hommage posthume.
Evoquant toutes les atrocités que le régime, ou les responsables corrompus qu'’il dénongait,
pourraient lui faire subir, il y affirmait que jamais il ne cesserait d’écrire :

Etant considéré comme un traitre et un lache, jai bien compris
que je risquais de faire les frais de ces méthodes consistant a
crever les yeux, arracher les cheveux ou les ongles, couper les
doigts, amputer les mains et les jambes a la scie électrique, verser
de l'acide sur la peau, y rajouter du sel sur les plaies infectées...

Je serai peut-étre incarcéré grace a un faux témoignage, poignardé par
derriére par un prisonnier qui, grace a cela, sera libéré pour “bonne
conduite”, ou bien victime d’un horrible et étrange accident de voiture...

Maigré tout cela, sachez que c’est pour moi un grand plaisir de continuer
a mettre en pleine lumiére les affaires de corruption de mes ennemis,
méme si pour cela des miliciens cruels devaient démolir la maison de
ma famille...

Register that | am (a trastor and a coward), and

understand clearly that the methods of poking

oyes, pulling ears, romoving nails, cutting fingers,
amputating hands and legs with electrical saws,

breaking bones of the body, purring acid aver one’s skin,

adding salt to inflamed wounds, crucifixion over a wooden
contraption (khazoug), dragging bodies with a desert car

over scatiered stones, the falaka box (used to beat the s

of prisoners)....all these methods, ways, resorts and means
may be at the disposal of those you pass by, avosd and
ignore to safeguard yourself from their harsh followers,
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C’est en cette méme année 2005 que Ziad Takieddine commenca ses incessants allers et
retours entre Paris et Tripoli, afin de contribuer au rapprochement de Nicolas Sarkozy et
Mouammar Kadhafi, et de sceller plusieurs contrats de ventes d’armes, a commencer par le
“Homeland Security Program” d’i2e. Le nom de code de ce projet visant a aider un dictateur
a terroriser ceux qui voudraient se servir du Net pour s’en libérer... “Candy”, comme bonbon,
en anglais.

A la maniére d’'un mauvais polar, les autres contrats négociés par i2e, puis Amesys, et
visant a déployer son systéme espion de “surveillance massive” de l'Internet, a I'échelle
d’'une nation, portent tous un nom de code inspiré de... célebres marques de friandises :
“Finger” pour le Qatar (sa capitale s’appelle... Doha), “Pop Corn” pour le Maroc, “Miko” au
Kazakhstan, “Kinder” en Arabie Saoudite, “Oasis” a Dubai, “Crocodile” au Gabon.

Aussiincongru, ou choquant que cela puisse paraitre, i2e avait donc donné comme surnoms
a ces systémes espions des noms de bonbons, chocolats, cremes glacées ou sodas... Ces
pays figurent pourtant respectivement aux 121e, 135e, 162e, 157¢e, 87¢e et 107e (sur 178)
du classement mondial RSF de la liberté de la presse.

Le Kazakhstan qui, selon RSF, “a longtemps fait office de ‘pionnier’ régional pour la
sophistication de son contrble d’Internet’, est également connu, selon Amnesty International,
pour ses “nombreux cas de torture et de mauvais traitements”. En décembre 2011, ila méme
coupé du monde une région entiére apres le déclenchement de “troubles meurtriers” : pour
empécher les manifestants de s’organiser, le Kazakhstan a tout simplement coupé l'accés
a I'Internet, et bloquer la possibilité de recevoir ou d’envoyer des SMS.

L'Arabie saoudite, 157e sur 178 au classement RSF, figure de son cété dans la liste des
10 “pays ennemis de I'Internet’, a cause de la “censure implacable” qui s’abat sur le Net,
“seul espace ou, ces derniéres années, s’est développée une certaine forme de liberté
d’expression”.

Les autorités saoudiennes revendiquent ouvertement le fait de censurer 400 000 sites web,
dont 93% de sites pornographiques. Parmi les 7% de sites non pornographiques, mais
considérés comme “contraires aux valeurs du royaume”, on dénombre bien évidemment
des sites d’opposition, mais également de défenseurs des droits de 'homme et de la liberté
d’expression, a l'instar de I'’Arab Network for Human Rights Information (ANHRI), proprement
censure.

Et pour avoir le droit de s’exprimer, il faut avoir plus de 20 ans, le baccalauréat, et en
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demander officiellement 'autorisation au ministére de I'Information. Plusieurs blogueurs
ou défenseurs des droits de 'homme y sont incarcérés pour avoir osé émettre quelques
critiques : Mohamed Abdallah Al-Abdulkarim, un professeur de droit, avait ainsi osé évoquer
les problémes de santé, et de succession, du roi Abdallah. Sheikh Mekhlef bin Dahham
al-Shammari, un écrivain et défenseur des droits de ’'homme, a quant a lui été arrété, de
maniére “illégale”, puis incarcéré, au motif qu’il aurait “énervé les autres” (sic).

“C’est vous qui dites qu’ils sont pas pédophiles !”

En réponse aux questions d’Amira Souilem, journaliste a France Télévision, Bruno
Samtmann, directeur commercial d’Amesys Défense, a expliqué, pour France 2, que dans
ce genre de ventes, une seule question se pose : “c’est légal ou c’est pas légal ? Quand
c’est pas légal, on vend pas.”

Aprés plusieurs mois de silence, Amesys avait décidé de réagir. Owni, en partenariat avec
WikiLeaks, le Bureau of Investigative Journalism, L’Espresso et Privacy International, venait
de publier les SpyFiles, du nom donné aux centaines de documents internes, plaquettes
commerciales et modes d’emploi des produits commercialisés par les marchands d’armes
de surveillance et d’interception des télécommunications.

The Spyfiles

WikiLeaks: The Spy Files

ATIES

Transiations
[f] Wikileaks Un monde sous
survelllance

More articles ...
- The Spyfiles - The Map

-

' the international
Isunveillancelindustry.
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En partageant avec WikiLeaks la “liste verte” des figures historiques de I'opposition libyenne
espionnées grace a cette PME francaise, le scandale Amesys retentissait dans le monde
entier. Le lendemain de la publication des SpyFiles, la direction de la communication de Bull
envoyait un communiqué interne a ses employés, rendu public par Reflets.info, expliquant
que “Amesys expliquera la réalité de ce contrat sur différents médias (TV, radio)”, et donc
de sortir de son silence :

Pour le coup, nous ne fimes pas dégus. La dir’ com’ de Bull commenca en effet par
expliquer que “les copies d’écran qui figurent dans le manuel d’utilisation ont été fournies
exclusivement par le client’, une explication martelée sur France 2 par Bruno Samtmann :
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Cette liste figurait pourtant dans le mode d’emploi du logiciel Eagle, rédigé en France par
un salarié d’Amesys. Et il est somme toute cocasse, et probablement relativement rare,
gu’une entreprise avoue avoir demandé a son client de 'aider a réaliser le mode d’emploi du
produit qu’elle lui a vendu... sauf a considérer que le client, et le fournisseur, aient rédigé le
manuel de concert. De fait, la derniére phrase de la proposition de contrat stipulait que deux
ingénieurs d’'i2e seraient envoyés a Tripoli pour “aider le client de quelque maniere que ce
soit’, pendant les 6 premiers mois d’utilisation d’Eagle.

Bruno Samtmann ne connaissait peut-étre pas personnellement cette liste verte, mais il
est rigoureusement impossible que les ingénieurs envoyés a Tripoli, tout comme ceux qui
ont préparé et rédigé le manuel, aient pu méconnaitre le fait que lorsque I'on demande a
identifier 'ensemble des employés d’'une banque tunisienne, que les dizaines d’adresses
mail de ses employés montrent qu’il s’agit essentiellement de femmes, ou de robots, y
compris ceux du systéme SWFIT de transferts interbancaires... on n’est pas en train de
chercher des pédophiles ou des narco-trafiquants.

Quant a la “liste verte”, n'importe quel professionnel un tantinet respectueux des régles de
sécurité qui prévalent d’ordinaire chez les marchands d’armes, de sécurité informatique,
a fortiori lorsqu’ils travaillent avec des services de renseignement, aurait tiqué en voyant
des adresses email en “.co.uk” (celle de I'avocat britannique) ou “@ned.org” (celles des
employées du National Endowment for Democracy). Car il suffisait de quelques clics
pour s’apercevoir que c’était bien la preuve que les services de renseignement libyens
espionnaient donc un avocat britannique, et des fonctionnaires américains. Ce qui, pour
une entreprise frangaise travaillant pour Kadhafi, n’est pas sans poser quelques questions.
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Cherchant a dédouaner son employeur de toute forme de responsabilité quant a I'utilisation
faite par les Libyens du systéme Eagle, Bruno Samtmann eut par ailleurs une analogie fort
intéressante :

Si la quasi-totalité des Libyens dont on sait qu’ils ont été espionnés par le systéeme d’Amesys
étaient de fait écrivains, blogueurs ou journalistes, et donc des personnes qui ont été
espionnées du seul fait de leurs écrits... Abdallah Senoussi est plus connu pour ses crimes
contre 'lhumanité que pour sa plume, et le systéme Eagle n’a rien d’un stylo : c’est un
“systéme de surveillance massive de I'Internet’ vendu par un marchand d’armes que I'on ne
peut rencontrer que si 'on va a Milipol ou a I'un des salons ISS, dont I'entrée est interdite a
la presse, et a fortiori au grand public.

Créée en 1979 par un spécialiste de l'interception des télécommunications, i2e, puis Amesys,
s’était diversifiée dans les technologies a usage dual, méme si la défense représentait son
principal secteur d’activité, comme 'atteste safiche de présentation surle portail de 'armement,
et comme l'expliquait (.pdf) en 2009 Philippe Vannier : “les applications civiles appuyées sur
notre expérience des systemes militaires nous ont (...) permis de réaliser, de 2004 a 2008,
une croissance organique annuelle moyenne de 27 %. Les chiffres le montrent ”
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History of iZe Technologies

1979 Creation of 122 by Mr Marcellet

12¢ is specialized in COMINT ?ﬂ’ 1987: 12e received the performance price
$ 1988; 12¢ received the price of the most dynamic
19490 [2¢ is designated 4 times in the top 100 of company
innovative companics 80°s

1991; 12e settle down in & 9 hectares park in
Aix-cn-Provence

1992: BEN and ENTEC Companics joined i2e

19495; Mr Marcelict is clected as the manager
of the year

19968: [2¢ is cortified Iso 9001 1997; 12¢ 15 certified AQAPLL0

1998: i2c acquired Digilog

20000 12e 15 certified 150 9001
2003 : [2¢ acquired Stella, specialised in the i

RFID 2001: i2c acquired the ICS Company

2004: Crescendo took over 126

2004: Mr Nannier became the Chief Exccutive

2005: [2¢ is reorganised in strategic business
Linits: Energy, Defence, Transportation and

Socurity

Le document (.pdf) visé par I'’Autorité des Marchés Financiers (AMF) qui détaillait le rachat
d’Amesys par Bull, précise que I'objet social d’Amesys (“I'étude, la fabrication, le négoce,
la maintenance de tous matériels électriques, électroniques de guerre, de combat et de
défense”) reléve plus du marchand d’armes que du prestataire informatique, et que son
“portefeuille d’activités” recouvre essentiellement des produits destinés a la Défense et

Sécurité :
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Dans linterview pré-citée, Philippe Vannier qualifiait par ailleurs de “trés lourds” les
procédures et circuits a suivre pour obtenir 'autorisation d’exportation de matériel sensible,
tout en notant qu”’une petite structure comme la nbtre ne peut pas se permettre d’avoir des
personnes dédiées au lobbying nécessaire” :

BEN Marine, filiale du groupe spécialisée dans les instruments de navigation maritime civils
et militaires, présentée comme “la clé du succes de la société Amesys International’, se
targue cependant d’étre présente dans 39 pays, sur les 5 continents. Signe du succeés de
son implantation internationale : Amesys se vante d’avoir, comme références (.pdf), les
frégates de Taiwan, ainsi que celles d’Arabie Saoudite et les sous-marins Agosta vendus
au Pakistan, de bien belles “affaires”... ou I'on retrouve également le nom du sulfureux
intermédiaire et marchand d’armes Ziad Takieddine, celui-la méme qui a permis a Amesys
de faire commerce avec Kadhafi.
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Amesys n’en reste pas moins une excellente affaire pour les “frois comperes” - comme les
qualifiérent Les Echos, dans un portrait consacré a Philippe Vannier - & I'origine d’Amesys.
En 2004, Vannier avait en effet créé Crescendo Industries avec deux de ses amis : Marc
Hériard-Dubreuil (un des héritiers de I'empire de cognac et spiritueux Rémy Cointreau),
rejoint par la suite par Dominique Lesourd (un ancien pilote d’hélicoptéres et d’avions
reconverti dans I'industrie pétroliére), afin de racheter i2e “une vieille start-up” qu'’ils voulaient
redresser, et qu’ils rebaptisérent Amesys en 2007.

Six ans plus tard, Bull leur a offert rien moins que 20% de son capital afin de racheter Amesys,
ce qui a permis a Crescendo Industries, initialement créée pour redresser une “vieille start-
up”, de prendre le contrdle du mastodonte de l'informatique francaise. Les “trois compéres”
font aujourd’hui partie des 12 membres de son conseil d’administration, et Philippe Vannier
en est méme devenu le PDG. Non contents de posséder 20% de Bull, ils ont aussi créé une
autre société, Pothar Investments SA qui, entre février 2010 et mars 2012, a racheté 3.61%
de ses actions, ce qui en fait le quatriéme actionnaire de I'entreprise... Un vraie “success

story’.

Cette phrase sibylline figurait en conclusion de I'article du Figaro, publié au lendemain de la
confirmation, par le Wall Street Journal, que la Libye utilisait bien le matériel d’Amesys, qui
révélait que des militaires retraités de la Direction du renseignement militaire (DRM) avaient
contribué a former les services de renseignement libyens a l'utilisation d’Eagle.

Des ingénieurs d’Amesys auraient ainsi déployé le systeme au service de police scientifique
et technique de la gendarmerie, au fort de Rosny, a des fins d’interception judiciaire des
télécommunications. Contactée, la gendarmerie nie avoir acheté le systéeme Eagle. Mais
d’aprés les registres des marchés publics, ces derniéres années, Amesys, que Ziad
Takieddine avait présenté comme “le principal fournisseur du ministére de la Défense pour
ce qui est de l'interception des télécommunications”, a effectivement vendu aux services
francais des ministeres de la défense et de l'intérieur au moins sept autres systémes
d’interception et d’analyse des communications.
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En juillet 2007, Amesys décrochait ainsi un marché de 100 000 euros dans le cadre de
I"acquisition d’une chaine d’interception DVB”, pour Digital Video Broadcasting, la norme
de diffusion vidéo numérique, qui sert aussi a la transmission des données par satellite. Le
nom de I'acheteur ne figure pas en toutes lettres dans I'appel d’offres. Mais marc_badre@
yahoo.fr, 'adresse e-mail générique utilisée pour I'appel d’offres remporté par Amesys, est
celle de la DRM cette Direction du renseignement militaire qui, avec la DGSE, est en charge

de Frenchelon.

En novembre 2008, Elexo, I'une des filiales d’Amesys, emporte un marché de 897 000
euros au profit, la aussi, de la DRM, dans le cadre d’une “acquisition de matériels pour plate-
forme de réception satellite TV'. Dans ce méme marché, la DRM a aussi investi 837 200
euros dans des “antennes de réception DVB et matériels connexes”.

D’aucuns objecteront que 837 200 d’euros, ¢a fait un peu cher I'antenne satellite pour
recevoir la télévision. Le lieu de livraison, la base militaire de Creil, est cela dit connu pour
accueillir le Centre de Formation et d’'Emploi relatif aux Emissions Electromagnétiques
(CEEEE) et le Centre de Formation et d’Interprétation Interarmées de I'lmagerie (CFElll), les
“‘grandes oreilles” et les “gros yeux” de la DRM, dont le travail repose sur l'interception et
'analyse des téléecommunications et images satellites.

Un hacker, fin connaisseur de la question, a bien ri en découvrant ces appels d’offres,
dans la mesure ou ce sont typiquement des systemes d’espionnage des flux de données
(TV, téléphonie, Internet) transitant, en clair, par les satellites. Sans compter que d’autres
hackers ont récemment démontré que pirater un satellite était simple comme bonjour. Mieux:
on pourrait faire pareil, mais en beaucoup moins cher... a savoir “une cinquantaine d’euros,
neuf, dans n’importe quelle grande surface de bricolage, au rayon antennes et TV satellite”.

Les services de renseignement militaire ne sont pas les seuls clients d’Amesys : en juin 2009,
la société emportait un appel d'offres de 430 560 euros, initié par le ministere de I'Intérieur,
qui cherchait des enregqistreurs numériques large bande. Amesys en vend deux : 'TENRLB
48, qui permet “'acquisition ou le rejeu en temps réel de plusieurs types de signaux’ et qui
est commercialisé en tant que systéme de SIGINT (pour Signal Intelligence, renseignement
d’origine électromagnétique, ou ROEM, en francgais), et TELAN-500, qui permet de faire de
I'analyse tactique d’environnement ELINT’ (Electronic Intelligence).
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Amesys a vendu plusieurs autres systemes a I'armée francaise. En décembre 2006, i2e,
qui deviendra Amesys lors de sa fusion avec la société de conseil en hautes technologies
Artware, emporte ainsi, en tant que mandataire d'EADS Defence & Security (devenu
Cassidian, et spécialiste, notamment, des systémes de renseignement satellite) et Bertin
Technologies (qui “a développé une expertise dans le traitement de l'information multilingue
a des fins de veille ou de renseignement’), un marché de 20 millions d’euros portant sur la
démonstration d’architecture modulaire d’interception de communications (Aintercom).

Le client : le service des programmes navals de la Direction Générale de '’Armement (DGA),
chargée, au sein de la Marine, de la “lutte au-dessus de la surface” et donc, en matiére de
guerre électronique, des “grandes oreilles” chargées des interceptions radio et radar.

Dans le cadre du contrat Aintercom, Amesys et la DGA ont financé plusieurs travaux de
recherche universitaire, et organisé un séminaire, afin d’'identifier des moyens d’étre mieux
a méme de déchiffrer les communications interceptées.

Canal de communication non coopératif

1.intercepter ’%
2.reconstruire 2%

3.cryptanalyser

Ce méme mois de décembre 2006, i2e remporte un autre marché, portant sur un systeme
d’écoute de signaux radar et télécommunication appelé “Ramius”, a destination du Centre
d’électronique de I'armement (Celar). Renommé DGA Maitrise de l'information fin 2009,
le Celar est le laboratoire de recherche et développement de la Direction Générale de
'’Armement (DGA), spécialiste de la guerre électronique et des systémes d’information
chargé, notamment, de I'évaluation des systémes de renseignement.
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Un appel d'offres initial évoquait “un ensemble d’enregistrement de signaux de type
impulsionnel et continu avec une bande de fréquence de 0,1 a 20 GHZ”, et un autre appel
d’offres, relativement similaire, portant sur un autre systéme (Proxima), précise que ce
type de matériel “sera utilisé a des fins d’expérimentation de récepteur d’Elint (électronique
intelligence) et de maquettes de récepteurs Elint’, du nom donné a ces renseignements que
I'on obtient a partir des émissions électromagnétiques d’appareillages électroniques (voir la
fiche sur le renseignement d’'origine électromagnétique sur Wikipedia).

En décembre 2007, la société francaise emportait un marché de 471 750 euros, portant
cette fois sur un “systeme d’interception de faisceaux hertziens numériques ECOFER’, et
porté par la Direction interarmées des réseaux d’infrastructure et des systémes d’information
(DIRISI) au profit de I'état-major des armeées.

En décembre 2009, Amesys emportait un autre marché pour le compte du Celar, portant
sur 620 482 euros d'outils d’analyse et de récepteurs, sous lintitulé “Projet Marko :
Enregistrement de signaux électromagnétiques” qui, d’apres cette offre de stage, serait le
nom de code donné a un systéme d’analyse de signaux radar.

Aintercom, Ramius, Proxima, Ecofer, Marko... cette liste n’est probablement pas exhaustive :
il faudrait aussiy rajouter les appels d’offres classifiés, portant sur des systémes probablement
plus intrusifs. Les appels d’offres ne permettent de savoir a quoi ils servent ou ont servi.

Nous avons donc contacté les ministéres de la Défense et de I'Intérieur, pour savoir a quoi
pouvaient bien servir ces systémes, et s’ils avaient bien été autorisés, comme le veut la loi.
Malgré plusieurs relances, ils n‘ont jamais répondu a nos questions. Les seules données
publiquement accessibles sont ces appels d'offres, les technologies utilisées, et leurs
donneurs d’ordre. Impossible de savoir s’ils permettent d’espionner des Francais, si ces
écoutes sont controlées, et si oui par qui...

Matignon, a qui nous avons demandeé si le Premier ministre avait bien, comme le veut la loi,
ddment autorisé ces contrats, n’a, lui non plus, pas daigné répondre a nos questions. Les
termes employés dans les appels d’offres montrent bien, pourtant, qu’il s’agit d’'un matériel
de surveillance et d’interception massive des télécommunications.
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Mi-décembre, le Wall Street Journal révélait qu’Al Jazeera avait elle aussi été victime du
logiciel d’Amesys. Son correspondant en Libye, Khaled Mehiri, un journaliste libyen de 38
ans, a eu plus de chance que Dhaif al-Ghazal : victime de harcélement judiciaire de la part
des services de renseignement, qui espionnaient ses e-mails, il n’a pas été tué ni torture,
juste menacé.

Ses articles, critiquant le régime de Kadhafi, lui avaient valu plusieurs procés de la part
de proches des services de renseignement, puis d’étre condamné, en 2009, pour avoir
travaillé avec un média étranger sans y avoir été autorisé. Il venait en effet d’expliquer sur
Al Jazeera qu’Abdallah Senoussi, 'un des deux principaux responsables des services de
renseignement libyens, était présent le jour ou 1 200 prisonniers furent massacrés, en juin
1996, dans la prison d’Abu Salim, prés de Tripoli. Ce qui ne 'empécha pas de vouloir rester
dans son pays :

Accentuant leurs pressions et harcelements, les services de renseignement accusérent
Mehiri d’espionnage et d’atteintes a la sécurité nationale, ce qui lui valut quelques
interrogatoires supplémentaires. Le 16 janvier 2011, deux jours seulement aprés la fuite
du dictateur tunisien Ben Ali, et donc le début du “Printemps arabe“, Mehiri était convoqué
par Abdallah Senoussi, quelques jours aprés qu’un cousin de Kadhafi lui a confirmé que le
régime avait acces a ses e-mails : “il a méme été jusqu’a préciser la couleur utilisée par mes
éditeurs quand ils modifient des passages de mes articles".

Pour se rendre a la convocation, Mehiri décida de porter un jean, des chaussures de tennis
et une vieille veste, un signe d’irrespect dans la culture libyenne, mais destiné a faire
comprendre a Senoussi qu’il n’avait pas peur de lui. Leur rencontre dura quatre heures,
durant lesquelles le responsable des services de renseignement lui fit comprendre que la
Libye avait effectivement besoin d’étre réformée, mais qu'il serait préférable qu'’il cesse de
donner la parole a des opposants, d’autant qu’il pourrait étre arrété, a tout moment, par les
autorités. En discutant avec lui, Mehiri s’apergut qu’il savait tout de lui.
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De fait, son dossier, auquel le WSJ a eu acces, montre qu’il était espionné depuis le mois
d’ao(t 2010, au moyen du logiciel Eagle d’Amesys. Les journalistes ont en effet trouvé des
dizaines d’e-mails et conversations privées qu’il avait tenues sur Facebook, que les services
de renseignement libyens avaient imprimé et qui portaient, en en-téte, “https://eagle/
interceptions”. Avant méme que ses articles ne soient commandés, ou qu’il ne commence
a enquéter, les “grandes oreilles” libyennes connaissaient les sujets qu’il proposait aux
rédactions avec lesquelles il travaillait.

La majeure partie des e-mails interceptés avaient été échangés avec d’autres journalistes,
dont ceux d’Al Jazeera. On y découvre que Mehiri enquétait sur des affaires de corruption,
sur I'argent que la Libye était préte a rembourser aux victimes de I'lRA — que Kadhafi avait
soutenu -, ou que son pays refusait de verser aux victimes du massacre de 1996... Dans
un autre des e-mails, il discutait des menaces proférées a son encontre ainsi qu’a celui d’'un
autre journaliste libyen, auprés d’'un chercheur d'Human Rights Watch :

Aprés avoir couvert les premiéres manifestations a Benghazi, le 15 février, Mehiri préféra
entrer en clandestinité, afin de protéger sa femme et son jeune fils, persuadé que le régime
chercherait a lui faire payer tout ce qu’il avait écrit. Ce qui lui a probablement sauvé la vie.
Et ce n'est qu’en septembre dernier, aprées la libération de Tripoli, qu’il a refait surface.

Pour lui, la décision d’Amesys de vendre a la Libye un systéme d’espionnage de I'Internet,
en dépit du caractere répressif du régime de Kadhafi, est “un acte de lacheté et une violation
flagrante des droits de 'homme*. Paraphrasant Mac Luhan, Mehiri a précisé au WSJ que
le médium est le message, et que “la surveillance, en tant que telle, suffit a terroriser un
peuple” :
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Amesys et Qosmos sont loin d’étre les seules entreprises occidentales a équiper des
dictatures ou régimes autoritaires. La carte des 124 marchands d’armes de surveillance et
de technologies d’interception identifiés dans I'opération Spyfiles révele que 32 sont aux
Etats-Unis, 17 au Royaume-Uni, 15 en Allemagne, 10 en Israél, 8 en France et 7 en ltalie...
A linstar des marchands d’armes “traditionnels”, la majeure partie d’entre eux est située
dans des pays riches, et démocratiques. 12 des 26 pays recensés font ainsi partie de I'Union
européenne qui, au total, totalise 62 de ces entreprises.
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87 d’entre-elles vendent des outils, systemes et logiciels de surveillance de I'Internet, 62
de surveillance du téléphone, 20 des SMS, 23 font de la reconnaissance vocale, et 14
de la géolocalisation GPS. Quatre d’entre elles font également dans la “lutte informatique
offensive”, et commercialisent donc des chevaux de Troie, rootkits et autres backdoors
(portes dérobées).

Comme dans la mythologie, un cheval de Troie se fait passer pour ce qu’il n’est pas, et
permet de prendre le contréle total de I'ordinateur qu'il infecte, a distance, de sorte de
pouvoir y lire les données avant méme qu’elles ne soient chiffrées et donc sécurisées, ou
encore de pouvoir y activer le micro, ou bien la caméra, et ceetera. Ces systémes espions ont
également ceci de particulier par rapport a ceux utilisés par les pirates informatiques qu’ils
ne seraient pas repérés par la “majeure partie” des éditeurs d’antivirus et autres solutions
de sécurité informatique.
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Les hackers allemands du Chaos Computer Club ont ainsi récemment révélé comment
la police allemande utilisait, en toute illégalité selon eux, un tel virus informatique pour
espionner les ordinateurs de criminels supposés.

La police suisse a reconnu utiliser elle aussi le méme cheval de Troie. Début novembre, la
France publiait de son c6té, au Journal Officiel, la liste des services, unités et organismes
habilités a installer de tels logiciels espions permettant, a distance, la “captation des données
informatiques”, terme officiel pour qualifier I'utilisation de mouchards informatiques.

Leader des “techniques offensives de recueil d’information, la société britannique FinFisher,
dont le logo est un aileron de requin (fin, en anglais), affirme ne travailler qu'avec des
services de renseignement et forces de l'ordre. Son portefeuille de produits propose une
gamme compléte d’outils d’espionnage informatique et de “solutions d’écoute, de contrédle
et d'infection a distance” des ordinateurs a méme de “prendre le contréle (et) d'infecter a
distance les systémes cibles”, afin de pouvoir espionner les messages regus ou envoyes,
d’accéder a toutes ses données, méme et y compris si elles sont chiffrées.

Son portfolio de présentation (voir la vidéo) présente toute la gamme de solutions, qui n'ont
rien a envier aux outils utilisés par les pirates informatiques, mais qui donnent la mesure de
ce qu’il est possible de faire aujourd’hui. Dans une autre présentation de ses activités, datant
de 2007, FinFisher se vantait ainsi d”utiliser et incorporer les techniques de hacking black
hat (du nom donné aux hackers qui oeuvrent du cété obscur de la force, et en toute illégalité,
NDLR) afin de permettre aux services de renseignement d’acquérir des informations qu’il

serait tres difficile d’obtenir légalement.”

Pour cela, FinFisher propose notamment une clef USB qu'il suffit d'insérer dans I'ordinateur
de la cible pour le contaminer, mais également un systéme d’intrusion pour pirater son
accés Wi-Fi afin de “surveiller a distance webmail (Gmail, Yahoo...) et réseaux sociaux
(Facebook, MySpace)”, ou encore un “Cheval de Troie professionnel’ (sic) fonctionnant
sur “les principaux systemes d’exploitation Windows, Mac et Linux”, sans qu’aucun des 40
antivirus les plus utilisés ne soit capable de le reconnaitre, et visant & faciliter le placement
sous surveillance des cibles qui chiffrent leurs communications ou se connectent de fagon
anonyme, “et qui résident dans des pays étrangers” (c’est FinFisher qui souligne).
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Une fois installé, le logiciel espion peut activer, a l'insu de I'utilisateur de I'ordinateur, sa
webcam et son microphone, mais également le géolocaliser, en extraire toutes les données,
intercepter les échanges de mail et autres conversations, et notamment les appels et
transferts de fichiers effectués avec Skype. Le systeme existe aussi en version mobile,
afin d’aider les autorités “qui ne disposent pas de systéme d’interception téléphonique” a
espionner les communications (voix, SMS, MMS, mails) émanant de téléphones portables
(BlackBerry, iPhone, Windows ou Android), méme et y compris si elles sont chiffrées, et
d’accéder aux données (contacts, agendas, photos, fichiers) qui y sont stockées, ou encore
de les géolocaliser en temps réel.

Dans la mesure ou ‘il est quasi-impossible d’infecter les ordinateurs des cibles
particulierement au fait des questions de sécurité informatique, dont le systéeme d’exploitation
est réguliéerement mis a jour et qui ne comporte donc pas de faille de sécurité facilement
exploitable”, FinFisher a développé d’autres systémes qui permettent d’infecter, “a la volée”,
les fichiers que des cibles seraient en train de télécharger, d’envoyer de fausses mises a
jour de sécurité vérolées, ou encore de “manipuler’ les pages web visitées pour y insérer le
cheval de Troie, de sorte que la simple consultation d’'une page web entraine la contamination
des ordinateurs de ceux qui la visitent.

Le portfolio explique ainsi qu’il est possible de faire croire a l'utilisateur a espionner qu’il
doit télécharger un fichier (plug-in Flash ou RealPlayer, applet Java, etc.) diment signé par
une société bien connue du marché, “par exemple Microsoft’, laissant entendre, soit que
ces compagnies collaborent avec FinFisher, soit qu’il a réussi a pirater leurs certificats de
sécurité censés pourtant précisément garantir 'authenticité des fichiers téléchargés...
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Example: Java Applet (Internet Explorer, Firefox, Opera, Safari)

The website will prompt the Target to accept a Java plug-in that can be signed witt
any company name (e.g. "Microsoft Corporation”)
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FinFisher propose également d’apprendre a ses clients a, “par exemple” : tracer des emails
anonymes, accéder a distance a des comptes webmails, s’initier a l'intrusion sans-fil,
“attaquer les infrastructures critiques”, sniffer les identifiants, mots de passe et données
circulant sur les réseaux, notamment les hotsposts Wi-Fi des cybercafés et des hotels,
intercepter les communications téléphoniques (VOIP et Dect), craquer les mots de passe...
et autres techniques et méthodes de “cyberguerre”.
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En avril dernier, le Wall Street Journal révélait que des documents, découverts au siége de la
“division de la pénétration électronique” (sic) de la police secréte égyptienne, démontraient
que son logiciel espion avait bel et bien été utilisé pour espionner des militants politiques,
les communications de I'un d’entre eux ayant ainsi été espionnées. Il expliquait notamment
limportance d’utiliser Skype “parce qu’il ne peut étre pénétré par aucun dispositif de
sécurité”...

Basem Fathi, un activiste égyptien de 26 ans, a ainsi découvert que les services de sécurité
égyptiens avaient été jusqu’a ficher sa vie amoureuse, et ses détours a la plage : “je crois
qu’ils collectionnaient tous les petits détails dont ils entendaient parler en nous écoutant,
avant de l'enregistrer dans des fichiers”.

Un mémo “Top Secret’” du ministére de I'Intérieur égyptien en date du 1er janvier 2011, que
le WSJ a pu consulter, révéle que les autorités égyptiennes avaient payé 388 604 dollars
pour pouvoir tester le logiciel espion pendant cing mois, et disposer du soutien de quatre
employés du revendeur égyptien de Gamma, Modern Communication Systems. Ce qui leur
a permis d’espionner de nombreux militants, allant jusqu’a la “pénétration réussie de leurs
réunions... quand bien méme elles étaient chiffrées par Skype”.

Les Egyptiens n’étaient pas les seuls & étre espionnés : les documents ont également révélé
que les conversations de Sherif Mansour, représentant de 'ONG américaine Freedom
House, venu en Egypte surveiller le bon déroulement des élections, avaient elles aussi
été interceptées. Conscient de géner les autorités, il avait précisément mis en place un
“protocole de sécurité consistant notamment a utiliser Skype aussi souvent que possible”,
au motif qu’il est plus sécurisé que les emails...

Interrogé par le WSJ, Mr Mansour se dit surpris : “quand ils arrétaient des blogueurs, ils
les torturaient pour obtenir leurs mots de passe. Nous avions donc l'impression qu’ils ne
pouvaient pas espionner nos conversations”. A l'issue de la période d’essai, en décembre
2010, le ministére de I'Intérieur, satisfait, approuva l'achat du logiciel de Gamma. Le
Printemps arabe et la révolution égyptienne I'en ont empéché.
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En septembre 2011, Jean-Francois Julliard, secrétaire général de Reporter sans frontiéres
(RSF) dénongait la “coopération criminelle des entreprises occidentales ceuvrant notamment
dans le domaine des nouvelles technologies avec des régimes autoritaires” :

Dans son bilan de fin d’'année, RSF précise qu’en 2011 “5 net-citoyens ont été tués, 199
blogueurs et net-citoyens arrétes, 62 agresses, et que 68 pays sont concernés par une
forme de censure du Net’.

Ces derniers mois, de nombreux journalistes et ONG ont commencé a s’intéresser a ces
marchands d’armes de surveillance, et découvert qu’en Syrie, a Bahrein, en Thailande,
en Iran, en Tunisie et, bien sir en Libye, des technologies créées dans des démocraties
avaient été utilisées pour traquer des défenseurs des droits de ’homme ou des opposants,
comme I'atteste cette carte réalisée par Bloomberg, qui consacre un impressionnant dossier
a ce sujet, Wired for repression.
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Bloomberg a égalementrévélé qu’une entrepriseitalienne avait été dépéchée pour équiperles
services de renseignements syriens de systemes de surveillance des télécommunications,
au plus fort de la répression, et que le systéme utilisait le systéme de Deep Packet Inspection
de la société frangaise Qosmos. Thibaut Bechetoille, son PDG, a piteusement expliqué
que son conseil d’administration avait bien décidé de cesser ses activités en Syrie, mais
que c’était “techniquement et contractuellement” compliqué... avant que, face au scandale,
I'entreprise italienne n’annonce qu’elle gelait le contrat.

Al'occasiondel'opération Spyfiles, lachaine de télévision allemande ARD a de son c6té diffusé
un reportage ou I'on découvre que si, devant les caméras de télévision, nos gouvernants se
félicitent généralement du fait que I'lnternet ait contribué au Printemps arabe, en coulisses,
I'administration encourage la vente de ces mémes armes de surveillance qui permettent
précisément d’identifier, et museler, les démocrates... Les députés verts allemands ont ainsi
découvert que le ministére allemand des affaires économiques, responsable de I'export,
considére les “technologies de surveillance” comme un “marché du futur’ qu’il entend
promouvoir, au point de proposer de servir de garant aux clients qui voudraient en acheter,
méme et y compris a des dictateurs ou régimes totalitaires. Contacté, le ministere a refusé
de répondre aux questions d’ARD.

Les marchands d’armes n’aiment guére la publicité, et ne se vantent jamais de travailler
pour des dictateurs ou des régimes autoritaires. A contrario, la société allemande Elaman,
I'un des leaders mondiaux du secteur, va jusqu’a écrire, noir sur blanc, que ses technologies
permettent notamment d’identifier des “opposants politiques” :
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Le Wall Street Journal consacre lui aussi un volumineux dossier sur ces questions,
“Censhoship Inc.”. En réponse a I'enquéte qu’il avait publiée au sujet du salon ISS des
marchands d’armes de surveillance, Tatiana Lucas, “directrice du programme mondial’
d’ISS, a envoyé un courrier déplorant Iimpact négatif, en termes de création d’emplois aux
USA” de ce genre d’articles :

John Villasenor, un chercheur américain, estime ainsi que, pour la premiére fois dans
I'histoire de 'humanité, il va devenir “techniquement et financiérement possible pour les
gouvernements autoritaires d’enregistrer presque tout ce qui est dit ou fait au sein de
leurs frontieres -conversations téléphoniques, messages électroniques, interaction sur les
réseaux sociaux, les mouvements de presque chaque personne et véhicules, sans oublier
les images de vidéosurveillance de chaque coin de rue”.
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Aux Etats-Unis, comme dans plusieurs pays d’Europe, certains plaident aujourd’hui pour que
les armes de surveillance soient rajoutées a la liste des armes interdites d’exportation. Mais
en coulisse, tout aussi nombreux sont ceux qui font pression pour, sinon “adopter le modéle
chinois”, tout du moins ne pas laisser la Chine étre la seule a en profiter. Le Parlement
européen a ainsi, fin septembre, adopté une proposition de directive visant a obliger les
marchands d’armes de surveillance a déclarer leurs contrats. Le groupe des eurodéputés
verts s’y est opposeé : sur la pression des lobbies, et des gouvernements britannique et
allemand, il s’agirait en effet de déclarer la vente “apres” qu’elle a été effectuée...

Fin décembre, Neelie Kroes, vice-présidente de la Commission européenne, annoncait le
lancement d’'une nouvelle stratégie, «No Disconnecty, par laquelle 'Union européenne veut
réaffirmer “sa volonté de voir I'lnternet et les autres technologies de l'information et de la
communication (TIC) rester un moteur de la liberté politique, de I'évolution démocratique et
de la croissance économique” :
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Le soutien apporté aux citoyens par la stratégie «No Disconnect» reposera sur quatre
volets, a commencer par le “développement et mise a disposition d’outils technologiques
destinés a améliorer la protection de la vie privée et la sécurité des populations qui utilisent
des TIC dans des régimes non démocratiques”. «No Disconnect» permettra également la
“collecte de renseignements présentant un haut niveau de fiabilité sur les événements qui
se produisent «sur le terrainy, afin de contréler le niveau de surveillance et de censure a un
moment donné et dans un lieu donné”...

En conclusion de sa communication, I'lUnion européenne estime que “deux conditions de
fond doivent étre réunies pour que les citoyens des pays autoritaires puissent contourner les
mesures de surveillance et de censure” :

Etrangement, la personne chargée de mettre en oeuvre cette stratégie «No Disconnecty,
n’est ni un défenseur des droits de ’homme, des libertés ou de la vie privée, ni un spécialiste
de la sécurité informatique. Karl-Theodor zu Guttenberg est I'ancien ministre fédéral
allemand de I'économie et de la technologie, puis de la défense... ceux-la méme qui se
battent, en coulisse, pour que les marchands d’armes de surveillance ne soient pas régulés
par les autorités.
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En France, la commercialisation de ce genre de systéme de surveillance et d’interception
des télécommunications doit faire I'objet d’'une autorisation délivrée par Matignon, aprés avis
d’'une des deux commissions chargées, précisément, d’encadrer les ventes de matériels
d’interception pour la premiére, des armes de guerre pour la seconde.

Au titre des articles R226 du Code pénal, relatifs a “/'atteinte a la vie privée”, |la fabrication,
'importation, I'exposition, 'offre, la location ou la vente de tout appareil susceptibles de
porter atteinte a l'intimité de la vie privée et au secret des correspondances est en effet
soumise a une autorisation délivrée par le Premier ministre, aprés avis d’'une commission
consultative “relative a la commercialisation et a I'acquisition ou détention des matériels
permettant de porter atteinte a l'intimité de la vie privée ou au secret des correspondances”.

En 2007, un rapport du Sénat relevait que cette trés discrete commission s’était réunie
vingt fois en moyenne au cours des trois années précédentes. En réponse a une guestion
parlementaire, on apprenait en 2009 qu’elle s’était réunie 6 fois par an, entre 2006 et 2008...
Le site web de I’Agence nationale de la sécurité des systémes d’information (ANSSI), dont
dépend cette commission, n’en fait aucunement mention. Contactée, 'ANSSI précise
gu’elle n’est compétente qu’en matiére de fabrication, d'importation, d’exposition, d’'offre, de
location ou de vente en France, mais pas d’exportation...

Dans son rapport 2010, la Commission nationale de contrble des interceptions de sécurité
(CNCIS), qui siege dans cette commission, précise de son cbété que si l'investissement
d’entreprises étrangeéres dans des entreprises de fabrication ou de vente de “matériels
congus pour l'interception des correspondances et la détection a distance des conversations”
doit certes faire I'objet d’une autorisation préalable délivrée par la commission, I'exportation
de ces mémes matériels, y compris a des régimes dictatoriaux qui s’en serviraient pour
identifier les opposants, ne reléve, lui, d’aucun régime d’autorisation préalable.

Tout juste apprend-on qu’en 2010, la Commission a rendu 643 décisions, ventilées comme
suit :

» 321 décisions d’autorisation initiale (236 concernant la commercialisation,

85 l'acquisition d’équipements soumis a autorisation);

* 110 décisions de renouvellement d’autorisation;

* 163 décisions d’ajournement;

» 13 décisions de refus ou de retrait;

* 15 décisions de mise « hors champ» de I'examen pour autorisation;

« 21 décisions de radiations.
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La Commission interministérielle pour I'étude des exportations de matériel de guerre
(CIEEMG) est quant a elle chargée d’examiner les demandes d’agrément préalable en vue
d’'une exportation de matériels de guerre ou matériels assimilés. Or, le Secrétariat général
de la défense et de la sécurité nationale (SGDSN), dont elle dépend, a expliqué de son coté
que si elle devait bien délivrer des autorisations d’expiration pour les produits de guerre
électronique, les systémes d’interception des communications Internet ne relevaient pas de
sa compétence... faute de figurer expressément dans le décret “fixant la liste des matériels
de guerre et matériels assimilés soumis a une procédure spéciale d’exportation”.

Son article ML11 évoque, en revanche, le “matériel de brouillage et d’antibrouillage”, “les
systemes ou les matériels électroniques congus soit pour la surveillance et le contréle du
spectre électromagnétique pour le renseignement militaire ou la sécurité, soit pour s’opposer
a ce type de contréle et de surveillance”, ainsi que “le matériel de sécurité du traitement
des données, de sécurité des informations et de sécurité des voies de transmission et de
signalisation utilisant des procédés de chiffrement’

Si les systémes de surveillance de I'Internet, tels qu’Eagle, ne sont donc pas explicitement
visés, le systéeme Shadow de brouillage et d’interception des télécommunications, qui
équipe le 4X4 sécurisé vendu par Amesys a Kadhafi, tout comme Cryptowall, le logiciel de
chiffrement des communications qui faisait €également partie du deal, relévent bien, a priori,
de ces technologies duales qui ne peuvent étre exportées par des marchands d’armes
gu’avec I'accord de la CIEEMG. Malgré plusieurs relances, le SGDSN a refusé de nous dire
si la CIEEMG avait autorisé, ou non, Amesys a vendre ces produits a la Libye.
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Réagissant a une question d’un journaliste du Monde, le porte parole du Quai d’Orsay, le
7 septembre 2011, déclarait que “le logiciel Eagle ne [faisait] pas I'objet d’un contréle a
I'exportation, I'Etat n’a pas de visibilité sur son exportation; nous démentons donc toute
implication dans des opérations d’écoute de la population libyenne”.

Pas moins de douze questions écrites ont été posées par des députés au ministére des
affaires étrangéres, au sujet de l'implication des autorités frangaises dans le scandale
Amesys. Le ministére n’a répondu qu’une seule fois, le 20 décembre 2011, par écrit et dans
le Journal Officiel, pour déclarer qu’il “n’a pas connaissance d’une livraison d’un véhicule
4x4 furtif ultra-sécurisé a 'ancien régime libyen” :

La vidéo de promotion de Shadow, produite par Amesys, est pourtant des plus claires, c’est
méme écrit en toutes lettres :
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Dans son communiqué de presse, Amesys déclarait que toutes ses activités “respectent
strictement les exigences légales et réglementaires des conventions internationales,
européennes et frangaises”. Sauf a imaginer que le ministére des affaires étrangéres ait
menti, la vente a donc été effectuée en toute illégalité, et Amesys a menti, et violé “les
conventions internationales, européennes et frangaises”.

Ce méme 20 décembre 2011, ou le député Daniel Goldberg avait par ailleurs fait sortir Claude
Guéant de ses gonds, son collégue Christian Paul, qui n’avait pas encore eu connaissance
de la réponse du ministére des affaires étrangéres, interpella de son cbté le Premier ministre
(voir la vidéo). Apres avoir rappelé qu™au cours des derniéres années, des entreprises
francaises ont vendu a des dictatures des matériels d< surveillance de I'Internet’, le député
dénonca le silence et l'inertie du gouvernement :
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G Question du député Christian Paul

. (PS)a Gérard Longuet (Ministre de
la défense) a I'Assemblée Nationale
Francaise

by fhiml.com @D

Evitant soigneusement d’évoquer la vente illégale du 4X4 sécurisé, pour Gérard Longuet,
ministre de la Défense, “en la matiére, la France est un pays parfaitement exemplaire.
Nous autorisons, et nous contrélons, 'usage final du matériel”’, avant de reconnaitre que, en
'espéce, ce n’avait pas été tout a fait le cas :
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On aurait été en droit de s’attendre a un mot de compassion envers les victimes de ce
systéme espion, a une once d’autocritique quant a cette faille dans le dispositif, a I'annonce
de I'ouverture d’'une commission d’enquéte parlementaire, comme I'avait réclamé Christian
Paul en septembre 2011, a la mise a 'amende de I'entreprise qui a aidé le dictateur, comme
I'ont fait les Etats-Unis avec les entreprises américaines qui ont collaboré avec la Syrie,
mais non.

Aprés trois mois de silence, le gouvernement, par la voix de Gérard Longuet s’exprimait
enfin, et pour la premiére fois, sur le sujet, mais c’était pour comparer le systéeme Eagle
d’Amesys a des aliments ou des vétements, et accuser le client de I'avoir détourné de ses
finalités, reprenant mot pour mot les termes employés par Bruno Samtmann sur France 2,
lorsqu’il avait comparé le systéme a un simple stylo, et accusé Kadhafi de ne pas s’en étre
correctement servi...

La description d’Eagle est pourtant claire : ce n’est pas un crayon, un oignon ou un noeud
papillon, mais un systéme d’interception massive des télécommunications, a I'échelle
d’'une nation. Prétendre qu’il aurait dés lors été “détourné de son objet’ est, pour le coup,
particulierement déplacé, et mensonger.

Le fait que la fille de Gérard Longuet, Tiphaine Hecketsweiler, ait été embauchée en tant
que directrice de la communication du groupe Bull en janvier 2011, et que le 14 juillet de
cette méme année, Philippe Vannier, le PDG d’Amesys devenu celui de Bull, ait été promu
au grade de chevalier de la Iégion d’honneur par le ministere de la défense et des anciens
combattants, dirigé depuis le mois de février par ce méme Gérard Longuet, y est peut-étre
pour quelque chose...

Histoire de parfaire le tableau, on notera enfin que le Fonds stratégique d’investissement
(ESI), créé en 2008 pour “entrer au capital d’entreprises dont les projets de croissance sont
porteurs de compétitivité pour le pays”, et éviter qu’elles ne tombent aux mains d’étrangers,
avait procédé en juin a une augmentation de capital de 18 millions d’euros au profit de la
société de sécurité informatique Ercom, puis pris 5% du capital de Bull au mois d’aodt, avant
d’investir, début septembre, 10 millions d’euros dans Qosmos, cette autre PME dont les
technologies permettant d””identifier et analyser en temps réel les données” qui transitent
sur le Net avaient été utilisés par Amesys pour surveiller le Net en Libye, et qu’elles étaient
en passe de I'étre déployées en Syrie, au plus fort de la répression. Un sens du timing qui
fait réver.
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Dans un article intitulé “Le FSI épaule les grandes oreilles”, la publication spécialisée
Intelligence Online souligne que le “point commun entre toutes ces sociétés : ce sont des
leaders en matiére de filtrage et d’analyse de paquets de données (Deep Packet Inspection),
la technique la plus avancée d’interception de protocole de communication en direct sur
Internet’ :

Dans le contrat proposé a la Libye, Amesys avait fait figurer une mention stipulant que
deux ingénieurs frangais seraient envoyés a Tripoli pour “aider le client de quelque maniere
que ce soit’. Sur le mur du centre d’interception des télécommunications des services de
renseignement libyens que le Wall Street Journal avait pu visiter, une affiche mentionnait le
n°® de téléphone et I'adresse e-mail d’'un employé d’Amesys susceptible de répondre a toute
question technique.

Cet ingénieur en sécurité informatique de 29 ans, chef de projet d’Eagle, a aussi une bande
de potes avec qui il “chatte”, sous le pseudonyme de Skorn, sur un forum de discussion
ouvert au public. Le 31 ao(t dernier, en réaction aux révélations du WSJ, Skorn écrivait que
“Khadafi est sans doute un des clients les plus exigeants et intransigeant de ce monde. Ce
qui prouve que notre systeme marche(ait) plutot bien quand méme I, suivi d’'un smiley :

Skorm [ 31/08/11 - 14:28:19 | : Khadafi est sans doute un des clienis les plus axigeants et intransigeant de oo monde, Ce qui prouve gue
> mokre systeme marche{ait) plutot béen quand meme | £
i .
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Interrogé par I'un de ses copains sur le fait que cela portait un coup, en terme d’image, a
son entreprise, Skorn répondait laconiquement, le 1er septembre, que “le grand public n’est
Jamais notre client’, tout en précisant :

Skorn [ onfoestl - 1620018 | ¢+ Je cherche qui a balance les infos, 1ai des pistes, .. Image touchée dans le grand publie, sans doute, mpis
= au fond, le qmrld J:.gu1:l||:. n'est jamaks notre clent.., ar contfe, ca nous & rJl:;.'.! gentre yhe ouche commerciale pour un pays gu'on he

connaissait pas | (2

Ce méme 1er septembre, Amesys reconnaissait, dans son communiqué de presse, avoir
fait affaire avec Kadhafi, mais dans des termes un tantinet plus mesurés. La direction d’i2e
ayant décidé de confier le soin de développer le systéme d’espionnage de I'Internet, pour
le compte de Kadhafi, a une bande de jeunes informaticiens tout juste sorti d’école, il était
logique que ces derniers, ayant grandi avec et sur le Net, y laissent quelques traces de
leurs activités. Ainsi de ces deux photos, qui montrent tout le talent artistique de celui qui
fut chargé de rédiger le mode d’emploi du systeme Eagle, et qu’il avait pris lors de ses
déplacements professionnels, occasion de photographier les masters de Doha en octobre
2009 au Qatar, et ce SDF au Maroc en mars 2010 :
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L’auteur du manuel Eagle ne s’est pas contenté de faire des photos. |l a aussi fait des vidéos,
dont celle-ci, filmée en février 2010, et qui montre une traversée rock’n’roll de Tripoli, au sortir
de I'un des trois centres d’interception qu’il avait contribué a installer en Libye, et ou se trouvait
aussi 'un des bureaux d’Abdallah Senoussi (le batiment derriére la camionnette rouge) :
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Signe de I'inconscience et du sentiment d'impunité qui prévalait alors chez Amesys aupres
de ceux qui faisaient des allers et retours entre Paris et le pays de “Candy’, il avait publié
ces photos sur Flickr, le site de partage de photos, et le clip sur Vimeo, son équivalent vidéo,
avant de les en retirer prestement suite a la publication de la “liste verte”, et donc des noms
de ces figures historiques de I'opposition libyennes que les Francgais avaient contribué a
espionner, dans le cadre de I'opération SpyFiles de WikiLeaks.

Ce jour-la, le service de communication d’Amesys qui, d’ordinaire, ne répondait pas a mes
questions, m’a contacté, en urgence, plusieurs fois, pour me demander de bien vouloir...
anonymiser le mode d’emploi d’Eagle que je venais de publier. Le nom de I'auteur du manuel,
employé d’Amesys, apparaissait en effet dans les propriétés du document.

Cette soudaine préoccupation de la vie privée de I'un de leurs employés serait tout a
leur honneur si elle n’intervenait dans un tel contexte de surveillance, d’espionnage et
d’interception des télécommunications... Je n'’en ai pas moins accepté d’anonymiser le
document, tout comme je n’ai pas voulu mentionner la véritable identité de Skorn, qui
figurait pourtant en toutes lettres dans le centre d’espionnage de Tripoli, dans plusieurs des
documents Takieddine, et qu’a repris le WSJ. Bien que chefs de projet Eagle et bons petits
soldats d’Amesys, il ne s’agit jamais que de subalternes.
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L’état-major de Bull, et donc les “trois compéres”, de leur cété, ont finalement tranché,
et décidé d’'arréter les frais, en mettant Eagle en vente. Le 16 février 2012, Bull déclarait
en effet avoir essuyé une perte de 16,5 millions d’euros en 2011 (contre un profit de 6,5
millions en 2010) du résultat net, en raison d’une charge de 34,5 millions d’euros liée a
la dépréciation partielle du goodwill et des immobilisations incorporelles constatés lors de
I'acquisition du groupe Amesys”. En clair : Amesys a été surévaluée lors de son acquisition,
pour 105 millions d’euros, par Bull, un chiffre qui avait, a 'époque, été jugé “trop éleve” par
plusieurs analystes.

Le 14 mars, Canal+ diffusait un documentaire de Paul Moreira sur les marchands d’armes
numériques. Entre autres témoignages, on y voit un ingénieur frangais qui a formé la police
politique libyenne a surveiller ses dissidents, et qui raconte comment “ils étaient comme des
enfants : c’était Noél I’. On y voit aussi trois blogueurs libyens qui avaient été incarcérés,
plusieurs mois durant, a cause de mails échangés sur I'Internet. lls ne pouvaient pas nier :
leurs tortionnaires avaient les preuves écrites, interceptées grace a Eagle.

Bruno Samtmann y reconnait par ailleurs avoir conclu un “pacte avec le diable”, tout en
précisant : “mais ce n’est pas moi qui l'ait signé”... Une semaine plus tét, le 8 mars, les
chargés de com’ de Bull cherchaient a tout prix a contacter Paul Moreira, et m’envoyaient,
ainsi qu’a 'AFP, un communiqué de presse, nous annong¢ant que “le Groupe Bull a signé
un accord d’exclusivité en vue de la cession des activités de sa filiale Amesys relatives au
logiciel Eagle” .

Sans le Printemps arabe et la chute de Kadhafi, mais également sans le divorce de Ziad
Takieddine, et donc la “fuite” d’'une partie de son disque dur, saisi par la Justice, sans
ce courriel anonyme qui m’avait résumé la situation, avant méme le déclenchement du
Printemps arabe, Eagle serait trés probablement resté du domaine du “stratégique” pour
Bull. L'entreprise cherche aujourd’hui a refiler la patate chaude, et redorer son blason.
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L’explication est des plus pragmatiques : le 26 janvier 2012, Intelligence Online écrivait qu™a
trois mois de I'élection présidentielle, I'un des sujets a faire consensus entre les spécialistes
défense et renseignement au Parti socialiste (PS) et a TUMP est la nécessité de réguler les
exportations de technologies de surveillance d’Internet’, au point qu’il serait question de
mettre en place des “permis d’exporter’.

z

L’article, intitulé “L’export des filtres Internet bientdt contrélé ?”, rappelait qu’”a ce jour,
aucune instance officielle ne valide la vente a I'étranger de technologies d’interception
d’e-mails, de messageries instantanées et de surveillance des consultations de sites”, qui
échappent tout autant a la Commission interministérielle pour I'’étude des exportations de
matériels de guerre (CIEEMG) qu’au Comité 226, la “fres discrete instance hébergée au
Secrétariat général de la défense et de la sécurité nationale (SGDSN)” chargée de contréler
le commerce des “matériels susceptibles de porter atteinte a l'intimité de la vie privée et au
secret des correspondances” :

Ainsi, et “méme si c’est avec les encouragements de Paris qu’elle a équipé et formé les
services de Mouammar Kadhafi’, Amesys “assume seule les conséquences de ce contrat’.
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ENQUETE

Or, le 13 mars 2012, soit la veille de la diffusion du documentaire de Paul Moreira, le ministére
des affaires étrangéres adoptait une position radicalement différente. Hervé Féron, député
socialiste, I'avait en effet interrogé sur “le réle de la France dans la vente et 'emploi d’armes
technologiques destinées a la surveillance de l'internet et donc de la population en Libye” :

Dans sa réponse écrite, parue au Journal officiel, le ministére des affaires étrangéres estime
a contrario que “les systemes informatiques auxquels il est fait référence sont développés
sur la base de produits du marché grand public” :

Reste a savoir qui sera le repreneur d’Eagle, mais également ce que sont devenus et a quoi
servent “Finger’ au Qatar, “Pop Corn” au Maroc, “Miko” au Kazakhstan, “Kinder” en Arabie
Saoudite, “Oasis” a Dubai, “Crocodile” au Gabon, et les éventuels autres Eagle vendus
par Amesys, a commencer par la nouvelle “touche commerciale” accrochée grace a ce
scandale.

Reste aussi, et surtout, a savoir quelles seront les mesures prises, tant au niveau francais,
européen que mondial pour que ces armes de surveillance numeériques ne puissent plus
étre ainsi librement exportables auprés de n'importe quel dictateur.

Reste enfin une autre question : les dirigeants d’Amesys, voire Ziad Takieddine, et Claude
Guéant, devront-ils un jour rendre des comptes a la Justice ? Des plaintes ont été déposées,
et le parquet d’Aix-en-Provence, ou se situe le siége social d’Amesys, a ouvert une enquéte
préliminaire, en décembre 2011. Elle ne vise, cela dit, que la seule vente du systéeme Eagle,
pas le 4X4 sécurisé...
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ENQUETE AU PAYS DE “CANDY*

Quelles que soient les réponses a ces questions, I'histoire gardera en mémoire que, pour
exporter son systéme Eagle au pays de “Candy”, et donc a Mouammar Kadhafi et Abdallah
Senoussi, et éviter toute curiosité déplacée de la part des douaniers, Amesys avait pris le
soin de le présenter comme “matériel éducatif’. Signe qu’elle avait tout de méme quelque
chose a cacher, et qu’elle aurait préféré que personne, a commencer par les douaniers ou
les autorités, ne connaisse jamais la teneur véritable de ceux qu’elle avait fourni a la Libye.

OWNI EDITIONS PAGE 116



ENQUETE

Apres s’étre emmuré dans le silence pendant des mois, Amesys, la justice etle gouvernement
sont enfin sorti du bois, au lendemain de la premiére publication d”Au pays de Candy”.

Le 16 mars 2012, on apprenait en effet que le parquet avait décidé, le 13, de classer sans
suite la plainte déposée par 'ONG de défense des droits de ’lhomme Sherpa, au motif que
ces systémes d’espionnage “ne sont pas soumis a autorisation préalable d’exportation, car
non considérés comme matériels de guerre”.

Le méme jour, le quai d’'Orsay renchérissait en expliquant que “I'exportateur n’avait donc
pas besoin d’en informer I'administration”.

Il'y avait en effet urgence a trancher, et dédouaner le marchand d’armes, et le gouvernement,
de leurs responsabilités : le 14, Canal+ diffusait “Traqués”, le documentaire de Paul Moreira.

La premiére parution d”’Au pays de Candy” avait de son c6té été annoncée pour le 15.

Avec un sens du timing qui fait réver, Abdallah el-Senoussi, lui, fut arrété le 16, en Mauritanie.

La France a réclamé son extradition. La cour pénale internationale, et la Libye, aussi.
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ENQUETE SUR LES MARCHANDS D'ARMES
DE SURVEILLANCE NUMERIQUE.

Avant de contribuer a libérer la Libye, la France avait aussi vendu a
Kadhafi un systeme de surveillance de I'Internet, a I'échelle de toute la
nation libyenne, qui a servi a espionner plusieurs figures historiques
de l'opposition démocratique, y compris a I’étranger, mais également a
incarcérer et torturer blogueurs et internautes vivant en Libye.

Sur place, la livraison de ce matériel avait été négociée par le sulfureux
intermédiaire Ziad Takieddine, en relation avec Claude Guéant,

Brice Hortefeux et Nicolas Sarkozy. Et tandis que ce dernier déclarait
la guerre a Kadhafi, ces systemes tournaient a plein régime.

Amesys, la société francaise chargée de ce contrat, lui avait donné
un nom de code : Candy...

Journaliste a OW NLfr, blogueur au Monde.fr (Bug Brother), @manhack sur
Twitter, spécialiste des technologies de surveillance et des questions de libertés sur

U'Internet, Jean-Marc Manach a aussi écrit “La vie privée, un problemes de vieux
cons?”, chez FYP Editions.
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